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Sunus

Teknoloji ve dijitallesme, yasamin hemen her alanini1 dondistiiriirken; son yillarda
yapay zekadaki hizli gelismeler bu doniigimii yeni ve ¢ok daha kapsamli bir
asamaya tagimistir. Kurumlarin is yapma bigimleri, yonetim stiregleri, bilgi tiretme
ve kullanma yontemleri degismekte; buna bagl olarak bilgi ve belgelerin iiretimi,
yonetimi, korunmasi ve gelecege aktarilmasi da yeniden sekillenmektedir.

Bu gelismeler, elektronik belge yonetimini yalnizca mevcut belgelerin elektronik
ortamda {tretilmesi ve yonetilmesi meselesi olmaktan ¢ikarmaktadir. Bugiin artik
elektronik belgelerin gelece@inin ne olacag kadar, gelecegin belgelerinin ne
olacagi da iizerinde diisiiniilmesi ve tartisilmasi gereken temel bir konu haline
gelmistir. Yapay zeka tarafindan veya yapay zeka destegiyle iiretilen igeriklerin belge
niteligi, 6zglnligii ve giivenilirligi; kurumsal veri tabanlarmm, web sitelerinin,
sosyal medya kayitlarinin, e-postalarin ve gorsel-isitsel iceriklerin arsivlenmesi;
elektronik belgelerin uzun siireli korunmasi ve delil degerinin siirdiiriilebilmesi,
alanimizin kars1 karstya bulundugu yeni sorunlardan yalnizca birkagidir.

Diger taraftan elektronik belge yonetim sistemlerinde tiretilen belgelerin yasam
dongisiiniin - bir sonraki asamasi olan kurumsal e-arsiv sistemlerinin
yapilandirilmasi, izerinde 6nemle durulmas: gereken bir konu olarak karsimiza
¢ikmaktadir. EBYS, kurumsal e-arsiv ve veri merkezlerinin birbirinden bagimsiz
yapilar olarak degil; belge, veri, tistveri, teknoloji, giivenlik, koruma ve erisim
stireglerini kapsayan biitiinlesik bir kurumsal bilgi altyapisinin bilegenleri olarak
degerlendirilmesi gerekmektedir. Bu yaklasim aym zamanda kurumlarin dijital
hafizalarinin giivenilir ve siirdiiriilebilir bi¢imde olusturulmasinim da temelini
olusturmaktadir.

Bu yaklagimlardan hareketle 6. e-BEYAS Sempozyumu’nun ana temasi
“Elektronik Belgelerin Gelecegi ve Gelecegin Belgeleri”; alt temalar: ise
“EBYS Yonetim Siirecleri, Kurumsal e-Arsiv Veri Merkezleri, Yapay Zeka,
Bilgi Giivenligi” olarak belirlenmistir. Sempozyum 8- 9 Ekim 2026 tarihlerinde
Ankara Universitesi Golbas1 50. Y1l Yerleskesi Teknokent Konferans Salonu’nda
gercgeklestirilmektedir.

Sempozyumun temasin1 belirlerken temel yaklagimimiz, elektronik belge
yonetiminde bugiine kadar gelinen noktay1 degerlendirmekle yetinmeyip bundan
sonra ne olacagim ve ne olmasi gerektigini tartisjmaya a¢gmak olmustur.
Nitekim sempozyum programinda EBY'S yo6netim siireclerinden kurumsal e-arsiv
sistemlerine; Milli Arsiv Ag1 yaklagimindan bagli veri ve semantik web
uygulamalarina; yapay zeka destekli belge tiretimi, siniflandirma ve karar destek
sistemlerinden kisisel verilerin korunmasi ve dijital mahremiyete; bilgi
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giivenliginden elektronik belgelerin 6zgiinliigli ve giivenilirligine kadar uzanan
genis bir konu yelpazesi yer almaktadir.

Bu baglamda 6. e-BEYAS Sempozyumu; yalnizca bugiiniin elektronik belge
y6netimi sorunlarini ele alan bir etkinlik degil, gelecegin kurumsal bilgi, belge ve
arsiv sistemlerinin nasil yapilandirilmasi gerektigini tartismaya acan bir
platform olarak alanina katki saglayacaktir.

Ankara Universitesi ev sahipliginde gerceklestirilen 6. e-BEYAS Sempozyumu;
TURKSAT Bilisim katkilariyla, Ankara Universitesi Bilgi Yonetim Sistemleri
Belgelendirme ve Bilgi Giivenligi Merkezi (BIL-BEM), Ankara Universitesi
Belge Yonetimi ve Arsiv Sistemi (BEYAS) Koordinatorliigii, Ankara
Universitesi Bilgi Islem Daire Baskanlig ve Bilgi Yonetimi Dergisi tarafindan
diizenlenmektedir. Sempozyum; TURKSAT Bilisim, Palo Alto Networks,
Ingram Micro, Exclusive Networks, Bilgibim ve Ankara Universitesi
Teknokent katki ve destekleriyle gergeklestirilmektedir.

TURKSAT A.S. ile birlikte belirli periyotlarda gergeklestirilen ve geleneksellesen
e-BEYAS Sempozyumlarina, 6nceki yillarda oldugu gibi bu y1l da kamu kurum ve
kuruluglari, {iniversiteler ve ozel sektor temsilcileri davet edilmistir.
Akademisyenlerin yan1 sira bilgi yoneticileri, belge yoneticileri, arsivciler,
bilisimciler, veri bilimciler, bilgi giivenligi uzmanlar1 ve bilgi iglem birimlerinin
yetkili ve ilgili personelinin bildiri ve izleyici olarak katilimiyla akademik bilgi
birikimi ile uygulama deneyiminin aym platformda bulusturulmasi ve bu
baglamda Sempozyumun kurumlar ve firmalar arasindaki diyalogun gelistirilmesi
amaglar arasinda yer almaktadir.

e-BEYAS Sempozyumlarinin bir bagka 6nemli 6zelligi, mesleki ve bilimsel
konularm yaninda toplumsal ve ¢evresel duyarliliga da dikkat ¢ekmesidir. Tehlike
altindaki bitki tiirlerinin korunmasinda toplumsal farkindaligin 6neminden
hareketle 2017 yilinda baslattigimiz uygulamayla, Ankara Universitesinde koruma
calismalarma konu olan endemik bitkilerden biri her sempozyumun sembolii olarak
sec¢ilmektedir.

Bu kapsamda 3. e-BEYAS 2017 Sempozyumu’nda Beypazar1 Geveni, 4. e-BEYAS
2019 Sempozyumu’nda Ayas Cancicegi, 5. e-BEYAS 2022 Sempozyumu’'nda Ayas
Kasidesi sempozyum sembolii olarak kullanilmugtir. 6. e-BEYAS 2026
Sempozyumu’nun sembolii ise Ankara’min Gélbasi ilgesinde dar bir alanda yasamimi
sirdiiren ve yok olma tehdidi altinda bulunan Sevgi Cigegi (Cyanus tchihatcheffii)
olarak belirlenmistir. Sevgi Cigegi gorselinin de Ankara Universitesi Ogretim Uyesi
Prof. Dr. Giil Nilhan Tug tarafindan Sempozyum i¢in 6zel olarak ¢izilmis olmasi,
bu farkindalik ¢alismasina ayrica anlam katmaktadir.
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Elinizde bulunan 6. e-BEYAS Sempozyumu Bildiri Ozetleri Kitapgig, farkli
disiplinlerden akademisyen ve uygulamacilarin elektronik belgelerin bugiinii ve
gelecegine iligkin ¢aligmalarini bir araya getirmektedir. Bildiri 6zetlerinin yalnizca
sempozyum siiresince gergeklestirilecek bilimsel tartismalara degil; elektronik
belge yonetimi, kurumsal e-arsivler, veri merkezleri, yapay zeka ve bilgi giivenligi
alanlarinda bundan sonra gerceklestirilecek aragtirma ve uygulamalara da katk:
saglayacagina inantyoruz.

Ozellikle EBYS ile kurumsal e-arsiv sistemleri ve veri merkezleri arasindaki
iliskinin kurulmasi, elektronik belgelerin giivenilirliginin ve uzun siireli
korunmasmin saglanmasi ve yapay zekidnin belge iiretim ve yonetim
siireglerinde ortaya ¢ikardigi yeni imkan ve risklerin degerlendirilmesi,
ontimiizdeki donemin temel ¢alisma alanlar1 olarak ontimiizde durmaktadir.

6. e-BEYAS Sempozyumu kapsaminda, Ankara Universitesi Bilimsel Arastirma
Projeleri Koordinasyon Birimi (BAP) tarafindan desteklenen SBG-2025-4695
numaral “Elektronik Belge Yonetim Sistemleri ile Kurumsal e-Arsiv Sistemi
ve Veri Merkezlerinin Modellenmesi” c¢alismalar1 ve deneyimleri de
paylasilmaktadir. Sempozyumun kuramsal tartismalarin yaninda arastirma Ve
uygulamadan elde edilen deneyimlerin paylagilmasima da ortam olusturulmaktadir.

Disiplinler aras1 bir yaklagimla aragtirmacilari, uygulamacilari, kamu kurum ve
kuruluglarimi, tiniversiteleri ve biligim sektoriinii aymi platformda bulusturmayi
amaglayan “6. e-BEYAS 2026 — Elektronik Belgelerin Gelecegi ve Gelecegin
Belgeleri: *EBYS Yonetim Siiregleri, *Kurumsal e-Arsiv Veri Merkezleri,
*Yapay Zeka, *Bilgi Giivenligi Sempozyumu”nun; Yeni diisiincelerin
tartisilmasina, yeni is birliklerinin kurulmasina ve gelecegin bilgi, belge ve arsiv
sistemlerine yo6nelik yeni ¢oztim modellerinin gelistirilmesine katki saglamasini
diliyoruz.

Sempozyumun gergeklestirilmesine katki ve destek saglayan kurum ve kuruluglara,
bildirileriyle bilimsel icerige katki sunan akademisyenler, arastirmacilar ve
uygulamacilara, oturum bagkanlarimiza, kurullarimiza ve katilimlariyla
Sempozyumumuzu zenginlestiren tiim meslektaglarimiza tesekkiir ediyoruz.

Elektronik belgelerin gelecegini tartismak, gelecegin belgelerini birlikte
sekillendirmek ve kurumsal hafizayi gelecege giivenle tasimak dilegiyle...

Prof. Dr. Fahrettin OZDEMIRCi

6. e-BEYAS Sempozyumu
Diizenleme Kurulu Bagkani

8 Ekim 2026, Golbasi-Ankara
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Dr. Korcan Dogan, Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii
Dr. Omer Furkan Kesikbas, TURKSAT

Dr. Safa Burak Giirleyen, AIFA TURKEY Yazilim Miihendislik ve
Teknoloji A.S.

Dr. Sefer Yazici, Tiirkiye Biiyiik Millet Meclisi
Dr. Vural Celik, T.C. Cumhurbagkanligi Siber Giivenlik Bagkanligi

Sempozyum icin gonderilen bildiriler cifte korleme ydontemiyle Sempozyum
Bilim Kurulu tarafindan degerlendirilmistir.

Xi



N B EY AS Elektronik Belgelerin Gelecegi ve Gelecegin Belgeleri

(6. e-BEYAS Sempozyumu )

EBYS Yénetim Siiregleri » Kurumsal e-Arsiv Veri Merkezleri  Yapay Zekd  Bilgi Giivenligi

PROGRAM

08 EKIiM 2026 PERSEMBE

09.00-10.00
10.00

10.15

11.45-11.50
11.50-12.00

12.00-13.00

Kayt (Iletisim ve Cay/Kahve)
Sayg1 Durusu ve Istiklal Mars1
Ankara Universitesi Tanitim Filmi
Acis Konusmalari

Prof. Dr. Fahrettin OZDEMIRCI
Sempozyum Diizenleme Kurulu Baskani

Ankara Universitesi BIL-BEM Miidiirii ve BEYAS
Koordinatori

Vedat TUFEKCI
Palo Alto Networks Tiirkiye Direktorii

Orhan KOCA
TURKSAT Bilisim ve E-Devlet Genel Miidiir Yardimcisi

Prof. Dr. Orhan UZUN
Ankara Universitesi Rektor Yardimeist

Ahmet Hamdi ATALAY
Ulastirma ve Altyapi Bakan Yardimcist

Plaket Takdimi
“e-BEYAS Sempozyumlar1” Sergisi

ikram
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1. OTURUM - 13.30- 14.30
EBYS YONETIM SURECLERI VE GELECEGIN BELGELERI

Oturum Baskani: Prof. Dr. Fazil Gokgoz
Ankara Universitesi Siyasal Bilgiler Fakiiltesi Isletme Boliimii

EBYS Yonetim Siirecleri ve Kurumsal Yapilanma

Fahrettin Ozdemirci, Prof. Dr., Ankara Universitesi Belge Yonetimi ve Arsiv
Sistemi (BEYAS) Koordinatorii

Burcu Yilmaz Karahan, Ars. Gor., Ankara Universitesi Bilgi ve Belge
Yonetimi Boltimii

Elektronik Belge Yonetiminin Diinii, Bugiinii ve Yarmm
Selman SOLHAN, T.C. Cumhurbaskanligi Genel Sekreterligi
Sefika VARLIOGLU, T.C. Cumhurbaskanhg: Genel Sekreterligi
Nazli AKBAYIR, T.C. Cumhurbaskanligi Genel Sekreterligi

Klasik EBYS’den Akillh Kurumsal Hafizaya: Yapay Zeka Destekli e-
Belge ve e-Arsiv Ekosistemleri
Bilsay OTCU, Direktir, TURKSAT Uriin Gelistirme Direktérliigii

AKkilh Saldirilara Kars1 Akillh Savunma: Kurumsal E-Arsiv Giivenligi
Vedat Soyleyen, INGRAM Micro
14.30-14.50 iletisim ve Cay/Kahve Arasi

2. OTURUM - 14.50-15.50
ELEKTRONIK ARSIVLERIN YONETIMIi VE E-BELGELERIN
GELECEGI

Oturum Baskami: Prof. Dr. Bahattin Yal¢inkaya
Marmara Universitesi Bilgi ve Belge Y6énetimi Boliimii

Biirokrasiden Ceviklige: Belgenet ve Izge Entegrasyonu ile Kamuda
Belgeden Goreve Operasyonel Is Akist Mimarisi
Emrah OZPOLAT, Proje Yéneticisi, TURKSAT Uriin Gelistirme Direktorliigii
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Kurumsal e-Arsiv Veri Merkezleri ve Sistemlerinin Yapilandirilmasi

Burcu Yilmaz Karahan, 4rs. Gor., Ankara Universitesi Bilgi ve Belge
Yonetimi Boliimii

Fahrettin Ozdemirci, Prof. Dr., Ankara Universitesi Belge Yonetimi ve Arsiv
Sistemi (BEYAS) Koordinatdrii

Tiirkiye’de EIektronik_BeIge ve Arsiv Yonetimine Biitiinlesik Bir Bakis:
Milli Arsiv Ag1 Model Onerisi

Fatih Siikiit, Dr., Tiirkiye Istatistik Kurumu

Kurumsal e-Arsivlerde Bagh Veri Yaklasimi: EBYS Ustverilerinin
Semantik Web ve Biiyiik Veri Altyapilariyla Biitiinlestirilmesi

Muhammet Emin Gedikli, Dr. Ogr. Uyesi, Marmara Universitesi Bilgi ve
Belge Yonetimi Boliimii

15.50-16.10 iletisim ve Cay/Kahve Arasi

3. OTURUM 16.10-17.30

SEMPOZYUM OZEL PANELIi: GECMISTEN GELECEGE
ELEKTRONIK BELGELERIN GUVENILIRLIiGI

Panel Bagkam: Dr. Ogr. Uyesi Ozhan Saghk
Istanbul Medeniyet Universitesi Bilgi ve Belge Yénetimi Boliimii

Kurumsal Web Sitelerinin Arsivlenmesi ve Giivenilirligin Korunmasi:
Kavramsal Bir Yaklasim

Deniz Ermisoglu, Ogr. Gér., Marmara Universitesi, Tiirkiyat Arastirmalart
Enstitiisii, Bilgi ve Belge Yonetimi ABD Doktora Ogrencisi

Levent Kutlutiirk, Dr. Ogr. Uyesi, Izmir Katip Celebi Universitesi, Bilgi ve
Belge Yonetimi Béliimii
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Kurumsal Bir Belge Olarak Sosyal Medya Kayitlarimin Giivenilirligi

Tugba Sarikaya, Ars. Gor., Marmara Universitesi, Ti tirkiyat Arastirmalart
Enstitiisii, Bilgi ve Belge Yonetimi ABD Yiiksek Lisans Ogrencisi
Bahattin Yalcinkaya, Prof. Dr., Marmara Universitesi, Bilgi ve Belge
Yonetimi Boliimii

Kurumsal Veri Tabanlarimin Arsivlenmesi: Giivenilirlik Unsurlarina
Dayal Kavramsal Bir Yaklasim

Burcu Yilmaz Karahan, 4rs. Gor., Ankara Universitesi, Sosyal Bilimler

Enstitiisii, Bilgi ve Belge Yonetimi ABD Doktora Ogrencisi
Nevzat Ozel, Prof. Dr., Ankara Universitesi, Bilgi ve Belge Yénetimi Béliimii

Gorsel-Isitsel Malzemelerin Arsivsel Giivenilirligi

Serhat Uran, Istanbul Ur{{versitesi, Sosyal Bilimler Enstitiisii, Bilgi ve Belge
Yonetimi ABD Doktora Ogrencisi )

Varol Saydam, Dr. Ogr. Uyesi, Marmara Universitesi Bilgi ve Belge Yonetimi
Boliimii

Kurumsal E-Postalarin Arsivlenmesi ve Giivenilirlik Sorunu

Ekrem Akcay, Marmara Universitesi, Tiirkiyat Arastirmalar: Enstitiisii, Bilgi
ve Belge Yonetimi ABD Yiiksek Lisans Ogrencisi

Muhammet Emin Gedikli, Dr. Ogr. Uyesi, Marmara Universitesi, Bilgi ve
Belge Yonetimi Boliimii
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09 EKIM 2026 CUMA
4. OTURUM- 09.30- 10.30

YAPAY ZEKA DESTEKLIi BELGE URETIiMIi, SINIFLANDIRMA VE
KARAR DESTEK SISTEMLERI

Oturum Baskani: Prof. Dr. Fikret ARI
Ankara Universitesi Elektrik ve Elektronik Miihendisligi Bolimii

Standart Dosya Plamina Dayah Belge Simiflandirmada Yapay Zeka
Ajanlarinin Performansinn Incelenmesi

Ozkul, Arsiv Uzman Yardimcisi, T.C. Cumhurbaskanligi Devlet Arsivieri
Baskanhg

Lale Ozdemir Sahin, Do¢. Dr., Bartin Universitesi Bilgi ve Belge Yonetimi
Béliimii

AKkilh Elektronik Belge Yonetim Sistemleri i¢in LangGraph Tabanh ve
Cok Ajanh Karar Destek Mimarisi

Muhammet Emin Gedikli, Dr. Ogr. Uyesi, Marmara Universitesi Bilgi ve
Belge Yonetimi Béliimii

M. Oytun Cibaroglu, Ogr. Gor. Dr., Bursa Teknik Universitesi

Bahattin Yalginkaya, Prof. Dr., Marmara Universitesi Bilgi ve Belge Yonetimi
Béliimii

Uretken Yapay Zeka ile Resmi Yazisma Otomasyonu: RYZ-Al Modeli ve
Kural Biitiinlestirme Yaklasimi

Korcan Dogan, Ogr. Gér. Dr., Ankara Universitesi Bilgi ve Belge Yonetimi
Boliimii

Yapay Zeka Caginda Akilh Kurumsal Hafiza: Elektronik Belge
Yonetiminde Riskler ve Yonetisim Gereksinimleri
Nevzat Ozel, Prof. Dr., Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii

10.30-10.50 iletisim ve Cay/Kahve Arasi
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5. OTURUM- 10.50-11.50
KiSISEL VERILERIN KORUNMASI VE DiJITAL MAHREMIYET

Oturum Baskam: Prof. Dr. Niyazi CICEK
Istanbul Universitesi Bilgi ve Belge Yénetimi Boliimii

Kitalara Gore Kisisel Veri Koruma Kanunlarin Karsilastirmalh Durum
Analizi

Halime Corukman, Marmara Universitesi, T iirkiyat Arastirmalary Enstitiisii,
Bilgi ve Belge Yénetimi ABD Yiiksek Lisans Ogrencisi

Mustafa Kaya, Marmara Universitesi, Tt iirkiyat Arastirmalart Enstitiisii, Bilgi
ve Belge Yonetimi ABD Yiiksek Lisans Ogrencisi

Belkiz Merve Keles, Marmara Universitesi, Ti iirkiyat Arastirmalart Enstitiisti,
Bilgi ve Belge Yonetimi ABD Yiiksek Lisans Ogrencisi

Varol Saydam, Dr. Ogr. Uyesi, Marmara Universitesi Bilgi ve Belge Yonetimi
Boliimii

Orgiitlerde Kisisel Verilerin Korunmasi Uygulamalarimin Elektronik
Belge Yonetimi Fonksiyonlarina Etkisi: Giincel Literatiir Isiginda Bir
inceleme

Sidar Korkutata, Ogr. Gor., Bingol Universitesi
Niyazi Cigek, Prof. Dr., Istanbul Universitesi Bilgi ve Belge Yonetimi Boliimii

Dijital Arsivlerde Mahremiyetin Yeniden Tanimlanmasi: Giincel
Literatiiriin Degerlendirilmesi )
Emine Cengiz Mater, Ogr. Gor. Dr., Marmara Universitesi

Duyuru Arsivlerinde Kisisel Verilerin Korunmasi: Universitelerde
Maskeleme ve Erisim Dengesi

Ecenur Turan, Ars. Gor., Aydin Adnan Menderes Universitesi Yonetim Biligim
Sistemleri Béliimii

12.30-13.30 Ogle Arasi-ikram
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6. OTURUM -13.30 - 14.30

EBYS UYGULAMALARI, KURUMSAL DONUSUM VE KULLANICI
ODAKLI HIZMETLER

Oturum Baskam: Prof. Dr. Tolga Cakmak
Hacettepe Universitesi Bilgi ve Belge Yonetimi Béliimii

Universitelerde EBYS Yazihm Degisikliginin Kurumsal Etkileri:
Kullanic1 Perspektifinden Nitel Bir Analiz

Ertugrul Burak Eroglu, Dr. Ogr. Uyesi, Cankiri Karatekin Universitesi Bilgi
ve Belge Yonetimi Boliimii

Resmi Kurallar ile Fiili Siirecler Arasindaki Ugcurum: Tiirk Kamu
Biirokrasisinde Belge Yonetimi Standartlarina Uyum Sorunu ve Coziim
Arayislan

Kasim Binici, Dog¢. Dr., Kirtkkale Universitesi Bilgi ve Belge Yonetimi
Boliimii

Elektronik Belge Yénetim Sistemlerinde Erisilebilirlik
Levent Kutlutiirk, Dr. Ogr. Uyesi, Izmir Katip Celebi Universitesi Bilgi ve
Belge Yonetimi Béliimii

Yerel Yonetimlerde PDF Tabanh Elektronik imza Yasam Dongiisii:
Harici imzalama Servislerinden PAJES-LTA ile Uzun Siireli
Dogrulanabilirlige Bir Uygulama Modeli

Osman Duman, Trabzon Biiyiiksehir Belediyesi

Osman Yavuzyilmaz, Trabzon Biiyiiksehir Belediyesi

14.30-14.50 iletisim ve Cay/Kahve Arasi

7. OTURUM - 14.50- 15.50

YAPAY ZEKA DESTEKLI BiLGI HIZMETLERI VE KURUMSAL
BiLGi GUVENLIGIi

Oturum Bagkani: Prof. Dr. Ozgiir Kiilcii

Hacettepe Universitesi Bilgi ve Belge Yonetimi Béliimii

Yapay Zeka Caginda Giivenli Yazihm Gelistirme: Yapay Zeka Destekli
Kodlamanin Getirdigi Yeni Giivenlik Riskleri

Safak Tezcan Nak, Giivenlik Analiz Personeli, TURKSAT Veri Merkezi ve
Siber Giivenlik Direktorliigii
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Bilgi Yonetiminde Yapay Zeka Kaynakh Giivenlik Riskleri: Sosyal
Miihendislik ve Kurumsal Zafiyetler Uzerine Bir Degerlendirme

Ahmed Baki Safak, Ogr. Gor., Ankara Universitesi Bala Meslek Yiiksekokulu
Vedat Giiltekin, Dr. Ogr. Uyesi, Ankara Universitesi Saglik Hizmetleri
Meslek Yiiksekokulu

Yapay Zeka Caginda EBYS Uygulamalarimin Giivenligi: Gelismis
Oltalama Saldirilar1 ve insan Odakh Bilgi Giivenligi Kiiltiirii

Banu Fulya Yildirim, Dr. Ogr. Uyesi, Istanbul 29 Mayis Universitesi Bilgi ve
Belge Yonetimi Béliimii

Elektronik Belge Yonetim Sistemlerinde Blokzincir Tabanh Giiven
Zinciri Modeli: Senaryo Tabanh Bir Uygulama

M. Oytun Cibaroglu, Ogr. Gor. Dr., Bursa Teknik Universitesi

Deniz Ermisoglu, Ogr. Gér., Tarsus Universitesi

Kurumsal Veritabam Yedekleri ve Log Kayitlarinin Zaman Damgasi ile
Biitiinliik Altina Alinmasi: Bir Yerel Yonetim Bilgi Giivenligi
Uygulamasi

Osman Duman, Trabzon Biiyiiksehir Belediyesi

Samet Bayraktar, Trabzon Biiyiiksehir Belediyesi

15.50-16.10 Tletisim ve Cay/Kahve Arasi

8. OTURUM 16.10-17.10

ELEKTRONIK BELGELERDE GUVENILIiRLiK, BAGLAM VE
KORUMA

Oturum Baskani: Prof. Dr. Fatos Subasioglu
Ankara Universitesi Bilgi ve Belge Y&netimi Boliimii

Uretken Yapay Zeka Caginda Belgenin Ozgiinliigii ve Delil Degeri:
Tiirkiye’nin e-Belge Mevzuat ve Standartlarimin icerik Kaynag
Dogrulama Kapasitesi Uzerine Bir Bosluk Analizi

Ali Kavak, Do¢. Dr., Kirikkale Universitesi Bilgi ve Belge Yonetimi Boliimii

Elektronik Belgelerde Saklama-imha Gerilimi: Arsiv Mevzuati, KVKK
ve Veri Yok Etme Yontemleri Arasinda Uyum Sorunu

Ceyhan Giiler, Do¢. Dr., Istanbul Universitesi Bilgi ve Belge Yonetimi
Boliimii
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Elektronik Belge Yonetim Sistemlerinde Semantik iliskilerin
Modellenmesi: Records in Contexts ve Bagh Veri Yaklasim
Aysenur Varol, Dr., Ankara Universitesi Bilgi ve Belge Yonetimi Boltimii

Elektronik Belgelerin Giivenilirliginin Korunmasinda Elektronik Arsiv
Paketinin Rolii

Ozhan Saglik, Dr. Ogr. Uyesi, Istanbul Medeniyet Universitesi Bilgi ve Belge
Yonetimi Béliimii

Fahrettin Ozdemirci, Prof. Dr., Ankara Universitesi Bilgi ve Belge Yénetimi
Béliimii

KAPANIS- 17.10-17.30

Bahattin Yal¢inkaya, Prof. Dr., Marmara Universitesi Bilgi ve Belge
Yonetimi Béliimii

6.e-BEYAS Sempozyumu Diizenleme Kurulu Bagkan Yardimcisi

Ozhan Saghk, Dr. Ogr. Uyesi, Istanbul Medeniyet Universitesi Bilgi ve Belge
Yonetimi Boliimii

6.e-BEYAS Sempozyumu Diizenleme Kurulu Bagkan Yardimcisi
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1. OTURUM

EBYS YONETIM SURECLERI VE GELECEGIN
BELGELERI

EBYS Yonetim Siiregleri ve Kurumsal Yapilanma®

Prof. Dr. Fahrettin OZDEMIRCI

Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii Ogretim Uyesi,

Ankara Universitesi Belge Yonetimi ve Arsiv Sistemi (BEYAS) Koordinatorii,
ozdemirci@ankara.edu.tr

Ars. Gor. Burcu Yilmaz KARAHAN
Ankara Universitesi Bilgi ve Belge Yonetimi Béliimii, breyilmaz@ankara.edu.tr

Oz

Kurumsal siiregler igerisinde tretilen belgeler, is ve islem siire¢lerinin izlenebilirligini
saglayarak yritiilen faaliyetleri goriiniir kilmakta; ayn1 zamanda kurumsal hafizanin
olusumunu ve siirekliligini saglayan temel yap1 taslarin1 olugturmaktadir. Kurumlarda
belge yonetim siiregleri, giiniimiizde biiyiik Olciide Elektronik Belge Yo6netim
Sistemleri (EBYS) ve e-Arsiv sistemleri tizerinden yiiriitiilmektedir. Belgenin
iiretilmesi, imzalanmasi, dagitilmas: ve aktif kullanim siirecinin yonetilmesi EBYS
yonetimi kapsaminda gerceklestirilirken; saklama, uzun siireli koruma ve erisim
stirecleri e-Arsiv sistemleri araciligiyla siirdiiriilmektedir. Bu yoniiyle EBYS ve e-Arsiv
sistemleri, belgenin yasam dongiisiinii baglangicindan nihai tasfiye ya da kalic1 koruma
asamasina kadar yonetmeyi miimkiin kilan, birbirini tamamlayan iki kritik kurumsal
bilgi sistemi niteligi tagimaktadir.

Belge yasam dongiisiintin ilk agsamalarinin EBY'S igerisinde sekillenmesi, EBY S’lerin
dogru yonetilmesini oncelikli hale getirmektedir. EBYS’de belge yagam dongiisiiniin
baglangic asamalarinda ortaya ¢ikan sorunlar, belgenin kurumsal e-Arsiv sistemine
veya Devlet Arsivlerine aktarilmasini izleyen yonetim ve uzun siireli koruma

1 Bu ¢alisma Ankara Universitesi Bilimsel Arastirma Projeleri Koordinasyon Birimi (BAP) tarafindan
desteklenen SBG-2025-4695 numarali “Kurumsal Elektronik Arsiv Sistemi ve Entegre Veri Merkezlerinin
Bilgi Giivenligi Odakli Yapay Zekd Destekli Modellenerek Gelistirilmesi Projesi” ile hayata gecirilen
uygulamalara ve edinilen deneyimlere dayanmaktadir.


mailto:ozdemirci@ankara.edu.tr
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’\». B EY AS Elektronik Belgelerin Gelecegi ve Gelecegin Belgeleri

(6. e-BEYAS Sempozyumu ) EBYS Yénetim Siiregleri * Kurumsal e-Arsiv Veri Merkezleri  Yapay Zekd  Bilgi Giivenligi

stireglerini de dogrudan etkilemektedir. Dolayisiyla belgenin EBYS igerisinde yanlis
yonetilmesi, sonraki asamalarda giderilmesi gii¢, yapisal ve yonetsel sorunlar
dogurabilecektir. Bu nedenle, kurumlarda EBYS yo6netim siireglerinin kurumsal
politika, standart ve sorumluluklar dogrultusunda dogru bigimde yapilandirilmasi
gerekmektedir.

Mevcut uygulamalarda EBYS yo6netimi ¢ogunlukla, yalmizca kurum ic¢i ve
kurumlararasi yazigmalarin yiiriitiildiigii bir yazilimin teknik olarak isletilmesi seklinde
degerlendirilmektedir. Ancak giiniimiizde EBYS’ler, yalnizca belge olusturma ve
iletme islevi goren kapali sistemler olmaktan ¢ikmis; personel, proje, mali yonetim ve
diger kurumsal bilgi sistemleriyle kurduklar1 i¢ entegrasyonlarin yani sira e-Devlet
Kapisi, DETSIS, KEP, UETS, elektronik imza ve dogrulama altyapilar1 gibi dis
sistemlerle siirekli veri, bilgi ve belge alisverisinde bulunan biitiinlesik platformlara
doniigmistiir. Bu yapi, kurumlarda EBYS yonetimini teknik bir uygulama alaninin
Otesine tagiyarak, kurumsal siireglerin biitiinciil bigimde ele alindigi1 ¢ok paydash bir
yonetim anlayisin1 zorunlu kilmaktadir.

Bu kapsamda EBYS yo6netiminin etkin ve siirdiiriilebilir bi¢imde yiiriitiilebilmesi i¢in
cesitli yonetsel ve teknik hususlarin dikkate alinmasi gerekmektedir. Bu hususlarin
basinda rol ve aksiyon yonetimi gelmektedir. Rol ve aksiyonlarin kurumsal gorev
dagilimi ve is siiregleriyle uyumlu bigimde tamimlanmasi, yetki taleplerinin resmi
stireglere dayandirilmasi, vekalet islemlerinin agik ve izlenebilir kurallar gergevesinde
yiriitilmesi ve elektronik imza kullanimmna iliskin gorev ve sorumluluklarin
belirlenmesi, etkili bir EBYS yo6netiminin temel kosullari arasinda yer almaktadir.
Yetkilendirme siireglerinde ek olarak, EBYS’ler ile e-Devlet Kapisi, DETSIS, KEP,
UETS ve diger kurumsal bilgi sistemleriyle kurulan entegrasyonlarda teknik
stirekliliginin saglanmasi, bu sistemler arasinda gerceklestirilen belge paylagimlarinin
giivenli ve kesintisiz bir sekilde yiritilmesi ve entegrasyon siireglerinde ortaya
cikabilecek hata ve uyumsuzluklarin ilgili birimlerle esgiidiim igerisinde dogru bigimde
koordine edilmesi, EBYS y6netiminde kurumlar agisindan olduk¢a 6nemlidir. Bunlarin
yani sira, EBYS’nin kurumsal ihtiyaglara uygun bir mimari yapi igerisinde
kurgulanmasi da yonetim siirecinde dikkat edilmesi gereken 6nemli hususlar arasinda
yer almaktadir. Personel 6zliikk, proje ve ihale dosyalar1 gibi farkli belge tiirlerini bir
araya getiren tiimlesik dosyalarin sistem igerisinde olugturulabilmesi, sistemde dosya
plant ile saklama siirelerinin etkin bi¢imde uygulanmasi ve bu siireglerde kisisel
verilerin  korunmasi ve bilgi giivenligi ilkelerine uyumun saglanmasi, EBYS
yonetiminde kurumlarm dikkate almasi gereken onemli hususlar arasinda yer
almaktadir.

Bu dogrultuda bildiride, EBY'S yonetim siiregleri kurumsal belge yonetimi ilkeleri ile
yonetisim yaklasimi ¢er¢evesinde incelenecek ve kamu kurumlarinda bu siireglerin
nasil yapilandirilmasi gerektigi degerlendirilecektir. Calismanin amaci, Tiirkiye’de
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kamu kurumlarinda EBY'S y6netiminin mevcut uygulama bigimini, kurumsal politika,
yetki, sorumluluk ve is birligi mekanizmalar1 temelinde nasil yapilandirilmasi
gerektigini ortaya koymaktir. S6z konusu yaklasim gergevesinde rol ve aksiyon
yonetimi, yetkilendirme politikalari, vekalet siiregleri, elektronik imza yonetimi, e-
imza ve DETSIS basta olmak iizere entegrasyon siiregleri, tiimlesik dosya yonetimi,
kurum i¢i egitim, iist yonetim destegi gibi hususlar degerlendirilecektir. Bu
degerlendirmeler 1s1¢inda, EBYS yonetiminin teknik, idari, hukuki ve arsivsel
stireglerin birlikte ele alindigi kapsamli bir siire¢ yonetimine dayandigi; bu nedenle
kurumlarda mevcut gérevler arasinda yiiriitilen ikincil bir faaliyet olarak degil, gérev,
yetki ve sorumluluklari agik bigimde tanimlanmis ayri bir kurumsal yapi tarafindan, iist
yonetim destegi ve ilgili birimlerin is birligiyle yiiriitiilen biitiinciil bir yonetim modeli
cercevesinde ele alinmasi gerektigi 6dngorillmektedir. Calismanin, kamu kurumlarinda
EBYS yonetim siireclerine iliskin ortak bir yonetisim anlayisinin gelistirilmesine ve
uygulamada karsilagilan sorunlara yonelik kurumsal bir rehber g¢ergevenin
olusturulmasina katki saglamasi beklenmektedir.

Anahtar Kelimeler: Elektronik Belge Yonetim Sistemi (EBYS), Belge Yonetimi,
Kurumsal Bilgi Yonetimi
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Elektronik Belge Yonetiminin Diinii, Bugiinii ve Yarim

Selman SOLHAN
Cumhurbaskanligi Genel Sekreterligi, selman.solhan@tccb.gov.tr

Sefika VARLIOGLU
Cumhurbaskanligi Genel Sekreterligi, sefika.varlioglu@tcch.gov.tr

Nazli AKBAYIR
Cumhurbaskanligi Genel Sekreterligi, nazli.akbayir@tcch.gov.tr

Oz

Ulkemizde ilk uygulama &rnekleri 2000°li yillara dayanan elektronik ortamda
hazirlanan belgelere iliskin siiregler giiniimiizde farklilasmis, gelisen teknoloji ve
ihtiyaglarla birlikte kavrama dair beklentiler degismistir. 2004 yilinda yayimlanan 5070
sayil1 Elektronik imza Kanunu ile birlikte hukuken gegerliligi giivence altina alinmis
olarak elektronik ortamda iiretilmeye baglanan belgeler ile ilk agamada belge iiretim
stireclerine iliskin ig ve islemleri kolaylastirmak amaglanirken; giiniimiizde elektronik
ortama alisilmasi ve artan gelisim ihtiyaciyla birlikte belgelerin tiim kamu kurum ve
kuruluslarinda belirli standartlarda iretilebilmesi, belgelere kolay ve rahat
erigilebilmesi ile birlikte dogru ve hizli bilgi yonetiminin saglanabilmesi
hedeflenmektedir. Bu siiregte, 6nceki donemlerden ve fiziksel ortamdan farkli olarak,
dogru yonetim unsurlarinin saglanmasiyla giiniimiizde belgelerin arsive intikal etmesi
beklenmeden anlamli birer bilgiye doniistiiriilmesi miimkiin héale gelmistir. Bu
caligmada, elektronik belge yonetimi kavrami uygulama ve mevzuat agisindan
degerlendirilmekte; ilk uygulama doneminden giiniimiize kadarki yasanan degisimler,
giinlimiizde belge yonetimine iliskin hedeflenen gelismeler ile gelecekteki belge
yonetimine iliskin 6ngoriiler yer almaktadir.

Anahtar Kelimeler: Resmi Yazigsma, Elektronik Belge Yonetim Sistemi (EBYS), e-
Yazigma Paketi, Bilgi Yonetimi, Elektronik Bagvuru
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Klasik EBYS’den Akilh Kurumsal Hafizaya: Yapay Zeka Destekli
e-Belge ve e-Arsiv Ekosistemleri

Bilsay OTCU
Direktor, TURKSAT Uriin Gelistirme Direktorliigii, bilsay22@gmail.com

Oz

Geleneksel Elektronik Belge Yonetim Sistemleri (EBYS) ve Kurumsal e-Arsiv
¢oziimleri, kamu kurumlarinda belgelerin mevzuata uygun bigimde iretilmesi,
imzalanmasi, dolagima sokulmasi ve saklanmasi siireglerini basariyla dijitallestirmistir.
Ancak, tiretilen milyonlarca evrakin sundugu veri zenginligi, statik klasér yapilari ve
indeks bazli arama mekanizmalar1 nedeniyle kurumlar i¢in ¢ogu zaman pasif bir veri
yiginina doniismektedir. Bu caligmada; Belgenet, Arsivnet ve imzanet iiriin gruplarinin
entegrasyonuyla sekillenen klasik e-belge ekosistemlerinin, Uretken Yapay Zeka
(GenAl) ve Biiytik Dil Modelleri (LLM) entegrasyonu ile nasil dinamik bir "Akilli
Kurumsal Hafiza"ya doniistiiriilebilecegi ele alinmaktadir.

Anahtar Kelimeler: EBYS, e-Arsiv, Yapay Zekd, RAG, Kurumsal Hafiza, Belgenet,
Arsivnet, Otomasyon
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Akilh Saldirilara Kars1 Akilh Savunma: Kurumsal e-Arsiv Giivenligi

Vedat SOYLEYEN
Ingram Micro, Vedat.Soyleyen@ingrammicro.com

Not: Bu bildiri, bask: takvimine yetistirilemedigi i¢in bildiri kitabinin
basili niishasinda yer almamaktadir.
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2. OTURUM

ELEKTRONIK ARSIVLERIN YONETIMI VE E-
BELGELERIN GELECEGI

Biirokrasiden Ceviklige: Belgenet ve Izge Entegrasyonu ile Kamuda
Belgeden Goreve Operasyonel Is Akis1 Mimarisi

Emrah OZPOLAT
Proje Yoneticisi, TURKSAT Uriin Gelistirme Direktorligii

Oz

Kamu kurumlarinda resmi iletisim, karar ve talimat siiregleri Elektronik Belge Yonetim
Sistemleri (EBYYS) {izerinden yiiriitilmektedir. Ancak, gelen bir evrakin veya kararin
gerektirdigi operasyonel alt igler, gorev dagilimlar1 ve birimler arasi takip siiregleri
EBYS’nin statik hiyerarsik yapisi icerisinde yonetilmeye c¢alisildiginda; siireg
takipsizligi, miikerrer yazigmalar ve zaman kaybi yasanmaktadir. Bu calismada;
Tiirkiye kamu kurumlarinda yaygin olarak kullanilan Belgenet EBYS platformu ile

Izge Gorev Takip Yazilimi arasinda Kurulan ¢ift yonlii (two-way) entegrasyon mimarisi
ve bu mimarinin kurumsal verimlilige etkileri incelenmektedir.

Anahtar Kelimeler: EBYS, Gorev Takip, Belgenet, Izge, Is Akisi (Workflow), Cevik
Biirokrasi, Entegrasyon Mimarisi
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Kurumsal e-Arsiv Veri Merkezleri ve Sistemlerinin Yapilandirilmasi?

Ars. Gor. Burcu Yilmaz KARAHAN
Ankara Universitesi Bilgi ve Belge Yénetimi Boliimii, breyilmaz@ankara.edu.tr

Prof. Dr. Fahrettin OZDEMIRCI

Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii Ogretim Uyesi, Ankara
Universitesi Belge Yonetimi ve Arsiv Sistemi (BEYAS) Koordinatorii,
ozdemirci@ankara.edu.tr

Oz

Elektronik belgelerin arsivlenmesine iligkin uygulamalar, ¢ogunlukla belgelerin
tiretildikleri sistemlerden cikarilarak bir arsiv sistemine aktarilmasi ve burada uzun siire
korunmasi tizerinden ele alinmaktadir. Bununla birlikte elektronik belgelerin yonetimi
ve korunmasina iligkin akademik c¢aligsmalar arsivlemeyi aktarimla baglayan bir
islemden ¢ok, belgenin tretildigi andan itibaren baglaminin, {istverilerinin ve diger
belgelerle iligkilerinin korunmasini gerektiren ve siireklilik gerektiren bir siireg olarak
tamimlamaktadir (McKemmish, 2001; Duranti ve Preston, 2008; Higgins, 2008). Bu
yaklagim dogrultusunda arsivleme sorumlulugu, belgenin tiretiminden itibaren kurum
icindeki yonetim ve koruma siireglerini kapsamakta, kalic1 degere sahip belgelerin Milli
Arsiv’e devrine kadar devam etmektedir. Bu sorumlulugun bir geregi olarak
kurumlarin, devir 6ncesinde arsiv belgelerinin kapsamini, baglamini, iistverilerini ve
saklama durumunu belirlemesi, devir kapsamina alinan belgeleri belirlenen kosullara
ve talep edilen formata uygun bigimde hazirlamasi gerekmektedir. Bununla birlikte
Milli Arsiv’e devredilmeyen ya da devir zamani heniiz gelmemis, ancak kurum igin
O6nemini koruyan arsiv belgelerinin de kurum iginde yo6netilmeye devam edilmesi
gerekmektedir.

Kurum iginde yonetilmesi gereken arsiv belgeleri farkli bilgi sistemlerinde iretilmekte
ve farkli niteliklerde olabilmektedir. Kurumlar, gérev ve faaliyetlerini yiiriitmek
amaciyla EBYS’nin yani sira ¢esitli bilgi sistemleri kullanmakta, bu sistemlerde de
arsivsel deger tagiyan elektronik belgeler veya farkli tiirde elektronik arsiv malzemesi
tiretmektedir. S6z konusu arsivlik degere sahip malzemelerin de kurumsal baglamlar
ve iligkileri korunarak kurumun arsiv yapist i¢inde yonetilmesi gerekmektedir. Bu
cercevede kurumlarin, EBYS ve diger bilgi sistemlerinde tiretilen elektronik arsiv
belgelerini kurumsal arsiv yapisi i¢inde yonetebilecek bir Kurumsal e-Arsiv Veri
Merkezi’'ne ihtiyaglari bulunmaktadir. Kurumsal e-Arsiv Veri Merkezi’nin kapsam,

2 Bu ¢alisma Ankara Universitesi Bilimsel Arastirma Projeleri Koordinasyon Birimi (BAP) tarafindan
desteklenen SBG-2025-4695 numarali “Kurumsal Elektronik Arsiv Sistemi ve Entegre Veri Merkezlerinin
Bilgi Giivenligi Odakli Yapay Zekd Destekli Modellenerek Gelistirilmesi Projesi” ile hayata gecirilen
uygulamalara ve edinilen deneyimlere dayanmaktadir.
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elektronik ortamda iiretilen arsiv belgelerinin yani sira fiziksel ortamda bulunan ve
dijitallestirilerek elektronik ortama aktarilan arsiv belgelerini de igermelidir. Tiim bu
arsiv. malzemesinin etkin bigimde yonetilebilmesi i¢in Kurumsal e-Arsiv Veri
Merkezi’nin kontrollii kabul ve dogrulama, arsivsel diizenleme ve {istveri yonetimi,
giivenli depolama ve uzun siireli koruma, saklama ve tasfiye, erisim ve izleme
islevlerini yerine getirecek bi¢imde ¢ok yonlii kurgulanmasi gerekmektedir.

Caligmanin temel amaci, kurumlarin EBY'S ve diger bilgi sistemlerinde iiretilen arsivsel
deger tasiyan elektronik belgeleri ve diger arsiv malzemesini yonetebilmeleri, Milli
Arsiv’e devredilecek belgeleri belirlenen kosullara uygun bigimde hazirlayabilmeleri
icin Kurumsal e-Arsiv Veri Merkezi’ne duyulan gereksinimi ortaya koymak ve bu
yapilanmanin temel islevlerini degerlendirmektir. Calismada nitel arastirma yaklagimi
kapsaminda dokiiman incelemesi yontemi kullanilmistir. Elektronik belgelerin
yonetimi Ve uzun siireli korunmasina iliskin uluslararas: standartlar, referans modeller
ve farkli iilke uygulamalar1 belge aktarimi, iistveri yonetimi, uzun siireli koruma,
erisim, saklama ve tasfiye siirecleri agisindan incelenmistir. OAIS Referans Modeli,
InterPARES Koruma Zinciri Modeli ve E-ARK yaklagimlar1 elektronik belgelerin
yagam dongiisiiniin farkli agamalarindaki gereksinimlerin degerlendirilmesinde temel
cerceve olarak kullanmilmistir (Eastwood et al., 2008; International Organization for
Standardization, 2025; DILCIS Board, 2024) Elde edilen bulgular dogrultusunda
EBYS ile Kurumsal e-Arsiv Veri Merkezi arasindaki gérev ve sorumluluklarin dagilimi
degerlendirilerek, Kurumsal e-Arsiv Veri Merkezi’nin yerine getirmesi gereken temel
islevler belirlenmistir.

Elde edilen bulgular dogrultusunda, kurumlarda arsiv belgelerinin uzun sireli,
giivenilir ve siirdiirtilebilir bigimde yonetilmesi agisindan Kurumsal e-Arsiv Veri
Merkezleri’nin dogru bir sekilde yapilandirilmasinim 6nemli bir gereklilik oldugu
degerlendirilmektedir. Bu yapilanmanin, farkli bilgi kaynaklardan gelen arsiv
malzemelerinin kontrollii bigimde sisteme alinmasini, giivenli olarak depolanmasini ve
uzun siire erigilebilirliginin korunmasini desteklemesi gerekmektedir. Bu yoniiyle
Kurumsal e-Arsiv Veri Merkezi, kurumlarin arsiv belgelerini ve malzemelerini uzun
stire koruyarak kurumsal hafizanin siirekliligini saglayan ve milli hafizanin olusumunu
destekleyen temel yapitaslarindan biri olarak degerlendirilmelidir.

Anahtar Kelimeler: Kurumsal e-Arsiv Veri Merkezi, Elektronik Belgelerin
Arsivienmesi, EBYS
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Tiirkiye’de Elektronik Belge ve Arsiv Yonetimine Biitiinlesik Bir
Bakis: Milli Arsiv Ag1 Model Onerisi

Dr. Fatih SUKUT
Tiirkiye Istatistik Kurumu, fatihsukut@gmail.com

Oz

Bilgi teknolojilerindeki hizli doniisiim, kamu yonetiminde belge iiretim ve muhafaza
stireglerini kokten degistirmistir. Giiniimiizde kurumlar belge ve arsivcilik faaliyetlerini,
Elektronik Belge Yonetim Sistemleri (EBYS), Dokiiman Yonetim Sistemleri (DYS) ve
Elektronik Arsiv Yonetim Sistemleri (e-AYS) fizerinden yiiriitmektedir. Ancak bu
faaliyetleri yalnizca EBYS’ler lizerinden yiirlitmeye ¢aligan kurumlar cogunluktadir. Her iKi
faaliyeti EBYS’ler iizerinden yiiriitmeye ¢alisan kurumlar agisindan ele alindiginda bu
faaliyetlerin arsivsel perspektif yoniinden eksik ve/veya pargacil uygulamalarla
stirdiirildiigii goriilmektedir. Ayni zamanda s6z konusu sistemlerin birbirleriyle konusabilir
diizeyde olmamasi, ulusal elektronik belge ve arsiv yonetimi agisindan zorluklar
dogurmaktadir. Arastirmanin temel amaci, Tirkiye’deki kamu kurum ve kuruluslarinda
iiretilen, ancak yonetim siireglerinde kopukluklar yasanan belge ve arsiv faaliyetlerini tek
bir merkezden koordine edecek, denetlenebilir ve siirdiiriilebilir bir Milli Arsiv Agi (MAA)
modeli 6nermektir. Calisma ayn1 zamanda daginik haldeki kurumsal arsiv birikimini ulusal
bir strateji gergevesinde birlestirmeyi, e-belge ve e-arsiv yonetiminde kurumsal yapilanma
sorunlarina kalici ¢oztimler iiretmeyi hedeflemektedir. Arastirma, Tirkiye’de konu
baglaminda 6nde gelen kamu kurumlarinin (merkez ve tasra teskilatlari) belge yonetimi ve
arsivcilik faaliyetlerini kapsamaktadir. Bu dogrultuda arastirma g¢ergevesinde su sorulara
yanitlar aranmigtir: 1) Kamu kurum ve kuruluslariin yiriittiigh mevcut belge ve arsivcilik
faaliyetlerinde belirli bir standart bulunmakta midir? 2) Kurumlar nezdinde elektronik
belge, dokiiman ve/veya arsiv yonetim sistemlerinden hangileri bulunmaktadir? 3)
Kurumlarca kullanilan sistemler birbirleriyle konusabilir 6zellikte mi tasarlanmistir? 4)
EBYS’lerde iiretilen belgelerin devlet arsivlerine transfer siireclerinde teknik ve/veya
biirokratik engeller yasanmakta midir? 5) Tiirkiye’nin idari yapisina uygun, kurumlar arasi
is birligini saglayan ulusal bir arsiv agi ihtiyaci var mudir ve var ise bu ag nasil
kurgulanmalidir?

Aragtirmanin yonteminde nitel arastirma deseni benimsenmistir. Veri toplama siirecinde
dokiiman analizi ve miilakat teknikleri kullanmilmistir. Tlk asamada, gelismis arsiv gelenegine
sahip tilkelerin (Almanya, Fransa, Rusya vb.) ulusal arsiv yapilanmalari incelenerek
karsilastirmali bir analiz yapilmistir. Tkinci asamada ise arastirma evrenini (11 sayili Devlet
Arsivleri Bagkanligi Hakkinda Cumhurbaskanligi Kararnamesi’nin kapsam maddesinde
belirtilen esaslara gore) yansitmasi agisindan; Devlet Arsivleri Bagskanligi’nin yaninda,
kamu kurum ve kuruluslarindan, mahalli idarelerden ve &zel arsivlerden 6rneklemler
secilmigtir. Bunlar arasinda T.C. Cumhurbaskanligi Devlet Arsivleri Baskanligi (DAB)
basta olmak tizere, Tapu ve Kadastro Genel Midiirligi (TKGM), Niifus ve Vatandaglik
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Isleri Genel Miidiirliigii (NVGM), Tiirkiye Istatistik Kurumu Baskanligi (TUIK) ve Ankara
Biiyiiksehir Belediyesi gibi stratejik veri tireten kurumlar bulunmaktadir. S6z konusu
kurumlarin uzman ve yoneticileriyle yapilandirilmamig miilakatlar gergeklestirilmistir. Elde
edilen veriler, betimsel analiz yontemiyle ¢oziimlenerek modelin kuramsal gergevesi
olusturulmustur.

On Bulgular ve Model Onerisi: Arastirma sonucunda elde edilen bulgular, Tiirkiye’de
arsivcilik faaliyetlerinin “diizenleyici” bir tist mekanizmaya ihtiya¢ duydugunu somut bir
sekilde ortaya koymustur. Arastirma kapsaminda ele alinan kurumlarin tamaminda EBYS
uygulamalarinin bulundugu, ancak e-AYS ve DYS sistemlerinin biiyiik bir ¢cogunlugunda
bulunmadigi tespit edilmistir. Mevcut EBYS uygulamalarimin ise, biiyiikk oranda giincel
idari islemlere odaklandigi, dosya yonetimi, arsivsel koruma ve ayiklama-imha siireglerinin
pratikte ihmal edildigi gézlemlenmistir. Calismada, bu bulgular 1s1ginda gelistirilen Milli
Arsiv Ag1 (MAA) modeli; temel olarak; Devlet Arsivleri Bagkanligi liderliginde bir “Arsiv
Konseyi”, denetim siiregleri i¢in “Arsiv Denetleme Kurulu”, boélgesel “Bolge Arsiv
Merkezleri” ve Devlet Arsivleri Baskanligi’nin projesi olan “Biitiinlesik Arsiv Yonetim
Sistemi (BAYS)” ile entegrasyon bilesenlerinden olusturulmustur.

Tiirkiye Istatistik Kurumu (TUIK), ulusal veri iiretim siirecindeki merkezi konumu geregi,
MAA modelinin operasyonel basarisi i¢in kritik paydaslardan biridir. Kurum, EBYS
tizerinden yuriittigi idari yazigsmalarin 6tesinde, biyiik veri setlerini ve istatistiki ham
verileri iceren devasa bir dijital birikimi yonetmektedir. Bu verilerin sadece istatistiki
gizlilik esasmna gore korunmasi yeterli olmayip, ayni zamanda ulusal arsiv mirasi
perspektifiyle, iiretim asamasindan itibaren standart tistverilerle (metadata) etiketlenerek
gelecege taginmasi gerekmektedir. TUIK’in mevcut teknik altyapisi ve veri yonetimi
disiplini, MAA biinyesinde kurulacak olan Arsiv Veri Merkezi (AVM) igin bir uygulama
laboratuvar islevi gorme potansiyeline sahiptir.

Sonug olarak, Tiirkiye’nin dijital egemenligini ve kurumsal hafizasin1 korumasi, dogustan
elektronik belgelerin iiretiminden nihai tasfiyesine kadar gecen siireci bir biitiin olarak
yénetmesiyle miimkiindiir. Onerilen MAA modeli, kurumlarin kendi i¢ siireglerindeki
ozerkliklerini korurken, ulusal standartlara uyumu zorunlu kilarak kamu biirokrasisinde
koordinasyonu ve verimliligi artiracaktir.

Anahtar Kelimeler: Milli Arsiv Ag1, e-Arsiv, EBYS, Kurumsal Yapilanma, Tiirkiye Istatistik
Kurumu
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Kurumsal e-Arsivlerde Bagh Veri Yaklasimi: EBYS Ustverilerinin
Semantik Web ve Biiyiik Veri Altyapilariyla Biitiinlestirilmesi

Dr. Ogr. Uyesi Muhammet Emin GEDIKLI
Marmara Universitesi Bilgi ve Belge Yonetimi Béliimii, m.emin.gedikli@gmail.com

Oz

Kurumsal Elektronik Belge Yonetim Sistemleri (EBYS), biiyiik 6l¢iide birbirinden
izole iliskisel veri tabani yapilar {izerine kurulmustur. Belgeler, kisiler, birimler ve
konular énceden tamimlanmig tablolar ve yabanci anahtar iliskileriyle temsil edilmekte;
bu durum islemsel siiregler agisindan verimli olsa da belgeler arasindaki dolayli ve
zaman i¢inde degisen anlamsal iliskilerin goriiniir kilinmasini zorlastirmaktadir. Bilgi
ve belge yonetimi alanmin, gelisen veri teknolojilerini igsellestirerek daha analitik
temelli bir karar alma yaklasimma yo6nelmesi gerektigi, alan yazininda da
vurgulanmaktadir (Cibaroglu ve Yalginkaya, 2019).

Semantik web teknolojileri, bu tir o6rtiik iligkileri agik ve sorgulanabilir bir grafik
yapisina doniistiirmek i¢in gelistirilmistir. “Baglh veri” kavramu ilk olarak Berners-Lee
(2006) tarafindan, verinin URI’lerle tanmimlanmasi, HTTP {izerinden erisilebilir
kilinmas1 ve RDF/SPARQL standartlariyla birbirine baglanmasi gerektigini 6ngoren
bir dizi ilke olarak tamimlanmustir. Bizer, Heath ve Berners-Lee (2009), bu ilkelerin
Web iizerinde nasil uygulamaya dokiildiigiinii ve farkl alanlardaki veri kiimelerinin
birbirine baglanarak kiiresel bir “veri ag1” olusturdugunu géstermistir. Bu yaklagimin
kurumsal/kiiltiirel miras verisine uygulanabilirligi, arsivcilik ve yapay zeka kesisimini
inceleyen giincel ¢aligmalarda da tartisilmaktadir; Colavizza, Blanke, Jeurgens ve
Noordegraaf (2021), arsivsel verinin yapay zeka destekli sistemlerle islenmesinin
arsivcilik camiasinda giliven, agiklanabilirlik ve profesyonel etik agisindan yeni sorular
dogurdugunu belirtmektedir. Buna paralel olarak, InterPARES Trust Al arastirma
girisimi kapsaminda yiiriitiilen ¢aligmalar, yapay zekanin giivenilir kayitlarin siirekli
erisilebilirligini desteklemek amaciyla nasil gelistirilebilecegini arastirmaktadir
(Frontoni ve ark., 2022).

Bu ¢alisma kapsaminda belirlenen arastirma sorusu sudur: EBYS 'nin iliskisel iistveri
yapust, kurumsal bilgi kesfini derinlestirecek bir bilgi grafigine nasil doniistiiriilebilir
ve bu yapr biiyiik veri analitigi ile yapay zekd destekli sistemlere nasil katki
saglayabilir? Caligma kapsaminda ayrica, tasarim bilimi arastirmasi yaklagimi
benimsenmekte ve {i¢ asamali bir yontem izlenmektedir. Calismada ortaya konulan
yontemin 3 asamasi: EBYS’nin temel varliklar1 ve aralarindaki iligkilerin analiz
edilerek bir iist diizey ontoloji taslaginin olusturulmasi; iligskisel veri tabanindan RDF
grafigine donlisimii saglayan bir sistem mimarisinin tasarlanmasi ve 6nerilen bilgi
grafigi yapisinin, bityiik dil modeli tabanli erigim destekli iiretim (Retrieval-Augmented
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Generation - RAG) sistemleriyle biitiinlestirilme potansiyelinin degerlendirilmesi
seklinde olusturulmustur.

Onerilen mimarinin ilk katmani, iliskisel veri tabani iceriginin standart bir esleme
diliyle RDF {igliilerine doniistiiriilmesine dayanmaktadir; bu amagla W3C’nin 6nerdigi
R2RML (RDB to RDF Mapping Language) standardinin kullanilmasi nerilmektedir
(Das, Sundara ve Cyganiak, 2012). Bu katman, EBYS’nin islemsel veri tabanina
dokunmadan paralel bir semantik katman olusturmakta ve RDF ii¢lii deposu ile
SPARQL sorgu arayiizii izerinden erisime ag¢ilmaktadir. Olusturulan bilgi grafigi,
kurumsal biyiik veri isleme hattina verilerek ag analizi ve trend analizi gibi
uygulamalara imkan tanimasimin yani sira, mimarinin en 6zgiin katkisi olarak, RAG
tabanli geri gagirma sistemlerine ek bir baglam kaynagi olarak sunulabilmektedir. RAG
mimarisi, bir dil modelinin yalnizca kendi egitim verisine degil, harici bir bilgi
kaynagmdan dinamik olarak geri cagrilan igerige dayanarak yant iiretmesini saglayan
bir yaklagim olarak tanimlanmistir (Lewis ve ark., 2020). Bu yaklagimin, yalnizca
metinsel benzerlige dayanan geri c¢agirmanin Otesine gegilerek, belgeler arasi
yapilandirilmig iligkilerin de sorgu baglamma dahil edildigi “GraphRAG” uzantisi,
ozellikle ¢ok adimli ve kiiresel nitelikli sorgularda geleneksel RAG’a kiyasla daha
kapsaml1 ve tutarli yanitlar iiretebildigini gostermistir (Edge ve ark., 2024). Onerilen
calisma, bu graph-augmented retrieval yaklasimmin EBYS baglamma o6zgii ilk
uyarlamalarindan birini sunmay1 amaglamaktadir.

Calisma kapsaminda ampirik bir performans testi sunulmamakta, mimari diizeyde bir
tasarim Onerisi gelistirilmektedir; bununla birlikte mimarinin basaris1 biiylik 6lgtide
ontoloji tasariminin kurumsal siiregleri ne kadar dogru yansittigina baghdir ve bu
nedenle ontoloji gelistirme siirecinin bilgi ve belge yoneticileriyle katilimcr bir
yaklagimla yiiriitiilmesi 6nerilmektedir. Tiirk¢e alan yazininda arsiv yonetim sistemleri
icin ontoloji tabanli bilgi tabanlarinin gelistirilmesine yonelik 6nceki ¢aligmalar da
(Ertugrul ve Giines, 2017), bu tiir bir semantik doniisiimiin kurumsal arsiv sistemlerinde
teknik olarak uygulanabilir oldugunu desteklemektedir. Calismadan beklenen kurumsal
etki, kurumsal bellegin statik bir belge deposu yerine birbirine bagli, kesfe agik bir bilgi
ag1 olarak yeniden kavramsallagtirilmasi ve yapay zekd destekli belge erigim
sistemlerinin ~ baglamsal  dogrulugunun, yapilandirilmig iligkisel  bilgiyle
zenginlestirilerek artirilmasidir.

Anahtar Kelimeler: EBYS, Baglh Veri, RAG (Retrieval-Augmented Generation)
Mimarisi, Bilgi Grafigi
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3. OTURUM

SEMPOZYUM OZEL PANELIi: GECMISTEN
GELECEGE ELEKTRONIK BELGELERIN
GUVENILIRLIGI®

Kurumsal Web Sitelerinin Arsivlenmesi ve Giivenilirligin Korunmasi:
Kavramsal Bir Yaklasim

Ogr. Gor. Deniz ERMiISOGLU
Marmara Universitesi, Tiirkiyat Arastirmalar: Enstitiisii, Bilgi ve Belge Yonetimi
ABD Doktora Ogrencisi, denizermisoglu@tarsus.edu.tr

Dr. Ogr. Uyesi Levent KUTLUTURK
Lzmir Katip Celebi Universitesi, Bilgi ve Belge Yonetimi Bolimii,
levent.kutluturk@ikcu.edu.tr

Oz

Dijital cagda kurumsal web siteleri, bilgi tiretimi, paylasimi ve kamuoyu ile iletisimin
en 6nemli araglarindan biri haline gelmistir. Elektronik ortamda tiretilen ya da sonradan
elektronik ortama aktarilan belgelerin arsivlenmesinin yani sira, kurumsal web
sitelerinin uzun vadeli korunmasi ve gelecek kusaklara aktarilmas: da giderek 6nem
kazanmaktadir. Ozellikle kamu kurumlarina ait web siteleri; duyurular, yasal
diizenlemeler, istatistikler, raporlar, agik veri kaynaklar1 ve diger resmi igerikler
araciligryla kurumsal faaliyetlerin énemli bir bolimiinii olugturmaktadir. Bu nedenle
s6z konusu igeriklerin giivenilir bigimde korunmasi, geg¢mise doniik olarak
dogrulanabilmesi ve yeniden kullanilabilmesi; kurumsal hafizanin stirekliligi ile
birlikte seffaf ve hesap verebilir kamu yonetiminin de temel unsurlarindan biridir.

Bununla birlikte web ortaminin dinamik yapisi, internet sitelerinde yer alan igeriklerin
stirekli giincellenmesi, baglant1 adreslerinin degismesi veya tamamen kaldirilmasi,
onemli dijital kayitlarin zaman igerisinde erisilemez hale gelmesine neden olmaktadir.
Aragtirmalar, URL’lerin islevsiz hale gelmesi veya tamamen ortadan kaybolmasi
nedeniyle web baglantilarinin (link rot) erisilemez hale geldigini ve bu sorunun zaman
gectikge hizlanarak arttigini ortaya koymaktadir (Sadatmoosavi, Khasseh, Tajedini,

3 Bu oturumda sunumu gerceklestirilen tiim bildiriler TUBITAK tarafindan desteklenen 323K449 numarali
“Gegmigsten Gelecege: Elektronik Belgelerin Giivenilirligi” baslikli proje kapsaminda hazirlanmistir.
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2026). Bu durum yalnizca dijital icerik kaybma degil, aym1 zamanda kurumsal
kayitlarin 6zgiinligii, biitiinligii, dogrulugu ve giivenilirligi agisindan da 6nemli riskler
ortaya ¢ikarmaktadir.

Giintimiizde kullanilan web arsivleme uygulamalar1 ve uluslararasi standartlar, dijital
ieriklerin uzun siireli korunmasina yoénelik 6nemli ¢dziimler sunmaktadir. Ozellikle
OAIS (Open Archival Information System) referans modeli ile WARC (Web
ARChive) dosya standardi, web igeriklerinin toplanmasi, saklanmasi ve yeniden
erisilebilir hale getirilmesi agisindan temel ¢ergeveyi olusturmaktadir (1SO, 2017, 1SO
2025). Bununla birlikte mevcut yaklagimlar, arsivlenen igeriklerin uzun vadede
glivenilirliginin hangi unsurlar ¢ercevesinde degerlendirilecegi konusunda sinirliliklar
tagimaktadir. Nitekim arsivlenen verilerin biitiinliigliniin korunmasi, yetkisiz yapilan
degisikliklerin tespit edilebilmesi, kayitlarin 6zgiinliigiinin dogrulanabilmesi ve
arsivleme siireglerinin hesap verebilir bigimde belgelenmesi, giivenilir dijital
korumanin temel gereklilikleri arasinda yer almaktadir (Hwang, Shon ve Park, 2020).
Dijital mirasin uzun dénem korunmasina yonelik kapsamli bir rehber olarak UNESCO
tarafindan hazirlanan g¢alismada ise, dijital kiltiirel varliklarin hizla bozulabilir,
erisilemez hale gelebilir veya teknik degisim nedeniyle kaybolabilir olmasindan
hareketle, kurumlarin siirdiiriilebilir koruma politikalar1 gelistirmesi gerektigini
vurgulamaktadir (UNESCO, 2023). Masanés (2005), web teknolojilerindeki hizli
degisimin web arsivleme siire¢lerini daha karmasik hale getirdigini belirtmekte ve uzun
doénemli koruma, dogrulama ve siirdiiriilebilirlik sorunlara dikkat ¢ekmektedir.

Bu dogrultuda c¢alisma, kurumsal web sitelerinin arsivlenmesini giivenilirlik
perspektifinden ele alarak giivenilir web arsivlerinin sahip olmasi gereken temel
unsurlar1 kavramsal olarak degerlendirmektir. Bu kapsamda web arsivleme literatiiri,
uluslararasi standartlar ve dijital koruma yaklasimlar1 incelenmekte; giivenilir dijital
kayit yonetiminde One ¢ikan Ozgilinlik (authenticity), tamlik (accuracy),
tamimlanabilirlik (identity), bitinliik (integrity) gibi temel unsurlar web arsivleme
slireci baglaminda tartisilacaktir. Ayrica kurumsal web sitelerinin farkl igerik tiirleri
(statik sayfalar, dinamik igerikler, veri taban1 destekli uygulamalar ve API tabanli agik
veriler) dikkate alinarak mevcut web arsivleme yaklagimlarinin bu igeriklerin giivenilir
bicimde korunmasina ne dlgiide katki sagladigi degerlendirilecektir.

Sonug olarak ¢aligma; kurumsal web sitelerinin yalnizca uzun siire saklanmasinin degil,
aynt zamanda arsivlenen igeriklerin giivenilirliginin siirdiiriilebilir  bigimde
korunmasinin da temel 6nceliklerden biri oldugunu ortaya koyacaktir.

Ayrica bu g¢alisma, giivenilirlik unsurlarmin biitiinciil bir yaklasimla ele alinmasi,
gelecekte gelistirilecek web arsivleme modelleri ve kurumsal dijital koruma politikalar
i¢in kavramsal bir ¢er¢eve sunmasi, kamu kurumlarinin dijital hafizasinin korunmasina
yonelik ¢aligmalara ve web arsivleme literatiiriine de katki saglamay1 amaglamaktadir.
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Anahtar Kelimeler: Web Arsivieme, Kurumsal Web Siteleri, Giivenilirlik, Dijital
Koruma, Kurumsal Hafiza
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Kurumsal Bir Belge Olarak Sosyal Medya Kayitlarinin Giivenilirligi
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Oz

Giiniimiizde kurumsal ve toplumsal faaliyetlerin biiyiik bir boliiminiin yiiriitildiga
sosyal medya platformlari, kurumsal yapilar agisindan Kritik bir 6nem tagimaktadir.
Kamu kurum ve kuruluslari; hizmetlerinin duyurulmasi, kriz ve acil durumlarin
yonetilmesi, vatandasla etkilesim kurulmasi ve seffafligin artirilmasi amaciyla bu
platformlarda giderek daha fazla yer almaktadir. Kamu kurumlarinin bu faaliyetleri
sonucunda ortaya ¢ikan sosyal medya paylasimlari, kurumsal fonksiyonlarin temsilcisi
oldugundan arsivsel degere ve kanit niteligine sahiptir.

Kurumsal hafizanin bu 6nemli pargalari, geleneksel dijital arsiv belgelerinin aksine duragan
bir yapiya sahip degildir. Siirekli etkilesime agik olan, giincellenebilen ve anlik olarak
degisebilen bu kayztlar, yapisal olarak son derece dinamik, gegici ve kirilgan bir zeminde
bulunmaktadir. Platformlarin anlik degisen algoritmalari, kullanicilarin veya platform
yoneticilerinin igerikleri silme ihtimali ve teknolojik altyapidaki ani giincellemeler, bu
kayitlarin hizla kaybolmasina veya orijinal baglamindan kopmasina neden olmaktadir. S6z
konusu kayitlarin tasidign yitksek arsivsel deger ile bu dinamik yapinmn yarattig1 gegicilik
arasindaki tezat, sosyal medya kayitlarmin uzun siireli korunmasm Ve arsivsel
giivenilirliginin saglanmasini1 temel bir problem haline getirmektedir.

Kurumsal faaliyetlerin dijitallesmesiyle birlikte sosyal medya kayitlari, basit birer
halkla iligkiler aract olmaktan ¢ikmus; idari hak, yetki ve yikimliliikleri yansitan,
“delil degeri’ne sahip belge statiisii kazanmistir. Tiirkiye'de elektronik belgelerin
giivenilirligi {izerine yiiriitiilen kapsamli bir arastirma projesinden (TUBITAK 1001)
beslenen bu g¢alismanin odak noktasi; s6z konusu dinamik kayitlarin iiretiminden
argsivlenmesine Kkadar gecen siirecte arsivsel giivenilirlik ilkelerinin nasil tesis
edilecegini ortaya koymaktir. Arastirma, bu yeni belge tiiriinin glivenilirliginin
saglanabilmesi i¢in, ulusal arsiv ve belge yonetimi politikalarina yon veren kurumsal
yapilarm Ustlenmesi gereken stratejik rolleri tartismaya agmaktadir.

Caligmanin kapsamu, arsivlik malzeme degerindeki kurumsal sosyal medya kayitlarinin
belge olarak degerlendirilmesi ve muhafaza edilmesi siiregleriyle sinirlandirilmistir. Bu
dogrultuda, "Gegmisten Gelecege: Elektronik Belgelerin Giivenilirligi" projesinin
hedeflerinden beslenerek su arastirma Sorularina odaklanilmaktadir:
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1. Kurumlarin sosyal medya platformlarinda iirettikleri kayitlarin hukuki ve idari
delil degeri tagiyabilmesi igin zorunlu olan giivenilirlik Kriterleri, bu mecralarin
degisken ve algoritmik dogasina nasil entegre edilebilir?

2. Devlet Arsivleri Bagkanligi, Cumhurbaskanligi Bilgi ve Belge Yonetimi Daire
Bagkanligi ve BTK gibi arsiv ve belge yonetimini yonlendiren kurumlar;
kurumlarin Kkontrolii disindaki sunucularda iiretilen bu verilerin uzun siireli
korunabilmesi adina mevcut mevzuat, standart ve teknik altyap1 eksikliklerini
gidermede nasil bir rol oynamalidir?

Bu caligmada nitel aragtirma yontemi tercih edilmistir. Calismanin ilk asamasinda,
uluslararasi web/sosyal medya arsivleme yontemleri ve dijital koruma literatiirii tizerinden
kapsamli bir literatiir taramas1 yapilmigtir. Elde edilen kuramsal veriler ve uluslararasi
standartlar analiz edilerek; dinamik sosyal medya kayitlarmn kanit niteligini giivence altina
alacak ortak bir koruma modeli 6nerisi gelistirilmesi hedeflenmektedir.

Arastirmadan elde edilen ilk bulgular, uluslararast uygulamalar ile Tirkiye’deki
mevcut durum arasindaki farki agikg¢a ortaya koymaktadir. Yapilan incelemeler;
diinyadaki pek ¢ok milli arsiv kurumunun sosyal medya kayitlarin1 giivence altina
almak i¢in yillar 6nce harekete gegip cesitli projeler iirettigini, Tiirkiye'de ise bu siireci
yonetecek kapsamli bir ulusal stratejinin ve merkezi bir altyapinin heniiz
olusturulmadigini géstermektedir.

Dinamik ve algoritmik yapiya sahip sosyal medya mecralarinda iiretilen kayitlarin
giivenilirlik kriterlerini karsilayabilmesi, arsivciligin geleneksel duragan belge
yaklagimindan daha esnek, baglamsal ve teknoloji odakli bir yaklagima yonelmesini
gerektirmektedir. Arastirma sonuglari, bir sosyal medya kaydmnin giivenilir olabilmesi
icin yalmzca igerik metninin degil; kaydm {iretildigi ana iliskin zaman damgasi,
kullanict bilgisi, etkilesim verileri ve baglamsal istverilerin de biitiinliik igerisinde
korunmasi gerektigini gostermektedir.

Bununla birlikte kurumsal verilerin tiglincii taraf sunucularda {iretilmesi ve
depolanmasi, mevcut arsiv mevzuatinin sosyal medya ortamlarinin teknik, hukuki ve
yonetsel dinamiklerine uyarlanmasini gerekli kilmaktadir. Bu siirecte Devlet Arsivleri
Bagkanligi, Cumhurbagkanligi Bilgi ve Belge Yo6netimi Daire Baskanligi ve Bilgi
Teknolojileri ve Tletisim Kurumu gibi arsiv ve belge yonetimini ydnlendiren
kurumlarin iistlenecegi diizenleyici ve standart belirleyici rol, kritik 6nem tagimaktadir.
Ulusal e-belge standartlarmin (TS 13298 vb.) sosyal medya kayitlarin1 kapsayacak
bigimde gilincellenmesi, platformdan bagimsiz dijital koruma rehberlerinin
hazirlanmas1 ve bu verilerin dosya tasnif planlarina entegrasyonuna iligskin yasal
cercevenin netlestirilmesi, siirdiiriilebilir ve giivenilir bir dijital argiv yapisinin
olugturulmasi igin temel bir gereklilik olarak degerlendirilmektedir.

Anahtar Kelimeler: Sosyal Medya Arsivciligi, Arsivsel Giivenilirlik, Dijital Koruma
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Oz

Kamu kurumlarinda is siireglerinin dijitallesmesiyle birlikte kurumsal is siireclerine
iliskin 6nemli kanitlar yalnizca elektronik belge yonetim sistemlerinde degil; veri
tabanlari, e-postalar, sosyal medya, web siteleri ve gorsel-isitsel materyaller gibi farkl:
dijital ortamlarda da tiretilmeye baslanmistir. S6z konusu ortamlarda iiretilen ¢iktilar,
kurumsal bilgi birikiminin bir parcasi olarak is siire¢lerinin nasil yiiriitiildigiine ve ilgili
faaliyetin hangi baglamda gergeklestigine dair kanit degeri tasimaktadir. Ancak,
kurumsal stiregler igerisinde tretilen herhangi bir c¢iktinin  “kanit” olarak
degerlendirilebilmesi ve resmi olarak belge niteligi tagtyabilmesi i¢in giivenilirlik
unsurlarm* tasimas1 gerekmektedir (Tiirk Standardlar Entitiisii, 2019). Bu gergevede
bu caligma, kurumsal bilgi birikiminin 6nemli bir bileseni olan veri tabanlarinin
arsivlenmesi sorununa odaklanmaktadir. Veri tabanlarmin uzun siireli korunmasi,
yalmzca teknik bir yedekleme ya da aktarim siireci olarak degil; 6zgiinliik, ger¢eklik
ve tamlik unsurlarmin korunmasini gerektiren arsivsel bir sorun olarak ele alinmalidir
(Freitas ve Ramalho, 2009).

Ulusal literatiirde dogrudan veri tabanlarinin arsivlenmesini ele alan herhangi bir
caligmaya rastlanmamistir. Uluslararast literatiirde ise veri tabanlarinin arsivlenmesine
iliskin ¢alismalarin 6énemli bir bolimii SIARD, DBML, DBPreserve, Chronos veri
taban1 arsivleme yaklasimlari ve OAIS modeli etrafinda sekillenmektedir. Bu
caligmalar, cogunlukla veri tabanlarinin donanim ve yazilim bagimliligindan ayrilmast,
acik ve sirdiiriilebilir formatlara donistiiriilmesi, sema, tablo, iliski, veri tipi ve
baglamsal iistverilerin korunmasi gibi konulara odaklanmaktadir (Ashley, 2004; Brandl
& Keller-Marxer, 2007; DILCIS Board, 2021; Ramalho ve digerleri, 2007; Rahman ve
digerleri, 2015). Bununla birlikte mevcut literatiirde agirlikli olarak teknik agidan
koruma, erisilebilirlik, biitiinlik ve tanmimlanabilirlik {izerinde durulmakta; veri
tabaninda yer alan verilerin/kayitlarin arsivsel belge niteligi, yetki baglami, kurumsal

4 Belgelerin giivenilirligi; ozgiinliik, gerceklik Ve tamlik unsurlar ¢ercevesinde ele alinmaktadir.
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sorumluluk, provenans, saklama plani, imha/transfer karar1 ve e-arsiv paketinin
hukuki/kurumsal rolii ¢ogu zaman sinirh 6lgiide ele alinmaktadir.

Bu baglamda g¢aligmanin amaci, kurumsal veri tabanlarimin arsivlenmesine iliskin
mevcut yaklasimlar: ortaya koymak ve Tiirkiye’de bu ihtiyaca yonelik olarak e-arsiv
paket yapisin1 esas alan, giivenilirlik unsurlarii igeren kavramsal bir yaklagim
onermektir. Calismada su arastirma sorularina yanit aranmaktadir: Veri tabanlarinin
argivsel giivenilirliginin korunmasi i¢in hangi kosullara ihtiyag vardir? Mevcut
durumda yapilmis olan veri tabani arsivleme ¢alismalar1 6zgiinliik, gerceklik ve tamlik
unsurlarini ne olgiide karsilamaktadir? Tiirkiye’de veri tabanlarinin arsivlenmesi
stirecinde, Elektronik Yazigma Paketi (EYP) yapisin1 temel alan nasil bir yaklasim
gelistirilebilir? Devlet Arsivleri Baskanligi ve kamu kurumlari bu alanda hangi politika,
standart ve teknik kosullar gelistirmelidir?

Aragtirmanin kapsami, veri tabanlarinin uzun siireli korunmasina iliskin uluslararasi
akademik c¢aligmalar, SIARD ve OAIS temelli uygulamalar ve e-arsiv paketi
yaklagimmin Tirkiye’de veri tabanlarina uyarlanabilirligi ile sinirlandirilmstir.
Yontem olarak dokiiman analizi benimsenmis; kaynaklar giivenilirligin ti¢ temel
unsuru olan ézgiinliik, gerceklik ve tamlik cercevesinde degerlendirilmistir. Ozgiinliik,
biittinlik ve tamimlanabilirlik alt boyutlariyla ele alinmis; biitiinliik veri tabaninin
yetkisiz degisikliklere karsi korunmasi, tanimlanabilirlik ise veri tabaninin igerigi,
yapisi, baglami ve tiretim iliskileriyle diger bilgi nesnelerinden ayirt edilebilir hale
getirilmesi olarak degerlendirilmistir. Gergeklik, veri tabanindaki kayitlarin yetkili
sistem, kisi, birim ya da siire¢ tarafindan olusturulmasiyla; tamlik ise veri, sema, iliski,
iistveri, islem kayitlari, ek nesneler ve koruma siireci belgelerinin eksiksiz bigimde
korunmasiyla iligskilendirilmistir.

Aragtirma kapsaminda elde edilen 6n bulgular, uluslararas1 alanda gelistirilen veri
taban1 arsivleme yaklasgimlarinin ozellikle 6zgtinlik boyutunda gi¢lii oldugunu
gostermektedir. SIARD ve OAIS yaklagimlar1 veri tabaniin sema, tablo, iliski, veri
tipi, kisit ve igerik bilesenlerini koruma paketleri i¢inde tanimlamaya odaklanmaktadir
(DILCIS Board, 2021; 1SO, 2025). DBPreserve ve DBML tabanl ¢alismalar, veri
taban1 igeriginin sistemden bagimsiz formatlara donistiiriilmesini; Freitas ve
Ramalho’nun ¢aligmalar1 ise veri tabani semantiginin ve kavramsal modelinin
korunmasini onermektedir (Freitas & Ramalho, 2009; Rahman ve digerleri, 2015).
Buna karsilik bu yaklagimlarda ger¢eklik boyutu, yani verinin hangi yetkili islem, kisi,
sistem ya da kurumsal siire¢ sonucunda olustugunun kanitlanmasi daha sinirl bigimde
ele alinmaktadir. Benzer sekilde tamlik ¢ogu zaman teknik biitiinliik anlaminda
degerlendirilmekte; argivsel baglam, Karar siiregleri, saklama plan1 ve erigim kisitlari
yeterince tanimlanmamaktadir.

Bu c¢alisma, Tirkiye’de veri tabanlarinin arsivlenmesine yonelik bir e-arsiv paketi
yaklagimi onermektedir. Bu g¢ercevede Devlet Arsivleri Bagkanligi’'nin veri tabani
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arsivleme icin politika rehberleri; zorunlu iistveri alanlari, transfer paketi kurallari,
format tercihleri, erisim ve gizlilik ilkeleri ile imha/ayiklama kararlarma iligkin
standartlar1 belirlemesi gerekmektedir. Kurumlar ise veri taban1 envanteri olusturmali,
hangi veri tabanlarinin arsivsel degere sahip oldugunu belirlemeli, veri tabani sahipligi
ve sorumluluklarini tanimlamali, saklama planlariyla veri tabanlari arasinda iliski
kurmali ve arsivlemeye konu veri tabanlar i¢in teknik dokiimantasyon, veri sozIigi,
sema agiklamalari, islem giinliikleri ve erisim yetki kayitlarini iiretmelidir.

Caligmada sonug olarak, Tiirkiye’de gelistirilecek olan veri tabani e-arsiv paketi; veri
tabaninin igerigini, teknik yapisini, tretim ve kullanim baglammi, biitiinlik
kontrollerini, erisim kosullarin1 ve arsivsel tamimlama bilgilerini birlikte i¢erecek
sekilde yapilandirilmalidir. Boylece veri tabani yalnizca okunabilir bir veri kiimesi
olarak degil; tiretim baglami, kurumsal anlamu, teknik yapisi ve arsivsel kanit niteligiyle
birlikte korunabilecektir.

Anahtar kelimeler: Veri Tabani Arsivieme, e-Arsiv Paketi, Giivenilirlik, Uzun Siireli
Koruma
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Oz

Kurumsal faaliyetlerin yiiriitiilmesi siirecinde olusan belgeler ait olduklar1 is ve
islemlere iliskin delil niteligi tasirlar. Bu delil niteliklerinin siirdiiriilebilmesi i¢in,
belgeye yasam dongiisii boyunca giiven duyulmasi gerekir. Bir belge ozgiinliik,
gergeklik ve tamlik kriterlerini karsiladig1 takdirde giivenilir olarak kabul edilebilir
(Duranti, 2009). Bilgi teknolojilerinde yasanan gelismelerle birlikte giiniimiizde
belgelerin ¢ogunlukla elektronik ortamda iiretilmesi ve kullanilmasi, belge giivenilirligi
konusunu yeniden ele almayi gerektirmektedir. Elektronik belgelerin kolayca
degistirilebilmesi, cogaltilabilmesi ve donanim ile yazilima olan bagimlhliklart
nedeniyle bu belgelerin delil degerlerinin uzun vadede muhafazasi, kagit belgelere
kiyasla ¢ok daha karmasik kosullara baglidir.

Bu kosullar, belgelerin yalnizca aktif olarak kullanildiklar1 dénemi degil, arsivlik
malzeme olarak saklandiklar1 donemi de kapsar. Literatiirde s6z konusu kosullar,
arsivsel giivenilirlik kavramiyla ele alinmaktadir (Bushey, 2016; Saglik, 2021).
Ozgiinliik, gerceklik ve tamlhk boyutlar;, elektronik belgelerin  arsivsel
giivenilirliklerinin muhafazasinda temel 6lgiitler olarak degerlendirilmektedir. Bu
boyutlar, belgelerin yalmzca saklanmasinin giivenilirlik i¢in yeterli olmadigina isaret
etmektedir. Bu bakimdan belgelerin kontekstinin, form 6zelliklerinin, igeriginin, {ist
verilerinin ve tasiyict ortamlarinin da degerlendirilmesi gerekmektedir. Giivenilirligi
korunamayan bir belgenin delil degeri de zayiflar. Bu yoniiyle belge giivenilirligi,
meseleyi teknik bir korumanm o6tesine gegirerek belgenin delil degerinin muhafaza
edilmesi ve kurumsal hesap verebilirlik islevinin siirdiirebilmesiyle ilgilidir. Belge
giivenilirligi konusunda bu zamana kadar yapilmis ¢aligmalar heniiz yeterli diizeyde
olmasa da yapilan caligmalar genel itibariyla elektronik ortamda iiretilmis yazigma tiirii
belgeler iizerinden ilerlemistir. Gorsel-isitsel malzemeler, veri tabanlari, e-postalar,
sosyal medya kayitlar1 ve web siteleri gibi malzemelerin iiretim ve kullanimlarinm
giderek artmasi bu tiir malzemelerin arsivsel giivenirliklerine iliskin ¢alismalarin da
yapilmasini gerektirmektedir. Giivenilirlik sorusu bu malzemeler igin de ayni 6lgiide,
hatta kendilerine 6zgii nitelikleri nedeniyle ¢ogu zaman daha karmasik bigimde
gecerlidir.
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Bu gereklilikten hareketle bildirinin amaci, kamu kurumlarinda iiretilen gorsel-igitsel
arsiv malzemelerinin arsivsel giivenilirliklerinin muhafazasina yonelik mevcut
yaklagimlar1 degerlendirmek ve Tiirkiye 6zelinde bu alandaki ihtiyaglara yonelik
onerilerde bulunmaktir. Bu kapsamda arastirmada {i¢ aragtirma sorusuna cevap
aranmaktadir. Gorsel-isitsel malzemeler hangi kosullarda giivenilir bicimde muhafaza
edilebilir? Mevcut literatiirde gorsel-isitsel malzemelerin giivenilirligine iligskin
yapilmis ¢alismalar Ozgilinlik, gerceklik ve tamlik boyutlarini ne 6lgiide
kargilamaktadir? Tiirkiye'de belge ve arsiv yonetimini yonlendiren kurumlar bu alanda
nasil bir rol oynayabilirler? Bu sorulara cevap aramak iizere ¢alismada literatiir
taramasi Ve karsilastirmali analiz yontemi benimsenmistir.

Literatiirde elektronik belgelerin giivenilirligine iliskin kuramsal ¢ergeve, biiyiik 6l¢iide
InterPARES projeleri (6r. Duranti & Preston, 2008) ile ISO 15489-1 (1SO, 2016), OAIS
(CCSDS, 2024) ve PREMIS koruma iistveri sozliigii (PREMIS Editorial Committee,
2015) gibi standartlar tizerinden sekillenmistir. Bu kaynaklar, giivenilirligin kavramsal
temellerini ve elektronik belgelerin korunmasma iliskin genel ilkeleri ortaya
koymaktadir. Gorsel-isitsel malzemeler 6zelinde ise Edmondson'in (2016) alanin
felsefesini ve ilkelerini ortaya koyan ¢alismasi, koruma etigi ve stratejilerini tanimlayan
IASA-TC 03 rehberi (IASA, 2017) ile film ve video malzemelerin dijital
arsivlenmesine yonelik format ve uygulama onerileri sunan Memoriav (2019) rehberi
alana 6zgii dayanaklar saglamaktadir.

Literatiir taramasindan elde edilen 6n bulgular, bu kaynaklarda teknik biitiinliik, format
gocii ve erisilebilirlik gibi koruma odakli konularin agirlikli olarak islendigine isaret
etmektedir. Buna karsilik kaydin yetkili bir kisi, sistem ya da siire¢ tarafindan
iiretildiginin kanitlanmasi (gergeklik) ile {iretim baglamina ve aktarim zincirine iliskin
kayitlarin eksiksiz tutulmasi (tamlik) gorece sinirli bigimde ele alinmaktadir. Gorsel-
isitsel malzemeler ¢oklu codec yapilari ile donanim ve yazilim bagimlilig: gibi kendine
Ozgii teknik nitelikler tagimakta, iiretim siiregleri de kurgusal miidahale ve format
doniigiimii gibi agamalar igermektedir. Bu nitelikler dikkate alindiginda, giivenilirlik
unsurlarinin  malzeme tiirtine 6zgii Olgiitlerle ele alinmasina ihtiyag duyuldugu
sOylenebilir. Ulusal literatiirde ise gorsel-isitsel malzemeler agirlikli olarak televizyon
ve film arsivleri 6zelinde, dijitallestirme, koruma ve erisim boyutlariyla ele alinmastir.
Bu durum, konunun giivenilirlik unsurlar1 ¢ergevesinde incelenmesini giincel bir
aragtirma giindemi olarak 6ne ¢ikarmaktadir.

Sonu¢ olarak bu bildiri, gorsel-isitsel malzemelerin delil degerinin gelecege
aktarilabilmesi igin gerekli kosullart degerlendirmeyi hedeflemektedir. Degerlendirme
sonucunda ii¢ oneri dne ¢ikmaktadir. ilk olarak, basta TS 13298 olmak iizere ulusal
elektronik belge standartlarinin gorsel-igitsel malzemeleri de kapsayacak bigimde
giincellenmesi  onerilmektedir. ikinci olarak, gorsel-isitsel malzemelerin &zgiin
dosyalarin1 teknik ve kontekstlerine ait iistverileriyle bir arada koruyup aktaracak bir
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elektronik arsiv paketi yapismin gelistirilmesine ihtiya¢ duyulmaktadir. Uciincii olarak,
Devlet Arsivleri Bagkanligi onciiliiglinde bu malzemelere 6zgii tistveri alanlarinin,
transfer kurallarinin, aidiyet zincirinin belgelenmesine yonelik esaslarin ve teknolojik
goc stratejilerinin  tammlanmas1 gerekmektedir. Bu adimlarin, siirdiriilebilir ve
giivenilir bir ulusal dijital arsiv altyapisinin olusturulmasina katki saglayacagi
degerlendirilmektedir.

Anahtar Kelimeler: Gorsel-Isitsel Malzemelerin Arsivienmesi, Arsivsel Giivenilirlik,
e-Argiv Paketi
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Kurumsal E-Postalarin Arsivlenmesi ve Giivenilirlik Sorunu

Ekrem AKCAY
Marmara Universitesi, Tiirkiyat Arastirmalar: Enstitiisii, Bilgi ve Belge Yonetimi
ABD VYiiksek Lisans Ogrencisi, ekremakcay37@gmail.com

Dr. Ogr. Uyesi Muhammet Emin GEDIKLI
Marmara Universitesi, Bilgi ve Belge Yonetimi Boliimii, m.emin.gedikli@gmail.com

Oz

Kamu kurumlarinda olusan belgelerin muhafaza edilmesinin 6nemli bir sebebi, idari
islemlerin delili olmalarindan dolayidir. Belgeler bu delil degeriyle, yapilan faaliyetlere
ispatlik eder (Cigek, 2009, 5.109). Ayn1 durum hacmi ve genisligi her gecen giin artan
elektronik belgeler i¢in de gegerlidir. Bu tiir belgelerin basinda; kurumsal faaliyetler
sonucunda olusan ve kurumsal isleyisteki iletisimin 6nemli bir boliimiinii kapsayan e-
postalar gelmektedir. E-postalar da bu ozellikleri nedeniyle idari, hukuki ve tarihsel
acidan 6nemli bilgi kaynaklar1 haline gelmektedir.

Hukuk Muhakemeleri Kanunu m. 199’a gore, elektronik postalar senet olarak degil,
belge olarak nitelendirildiginden giivenli elektronik imza ile imzalanmamis verileri,
uyusmazlik konusu vakia hakkinda bilgi tasimaya elverisli oldugundan “takdiri delil”
olarak degerlendirmek gerekir (Sarigiil, 2020, s.11-12). Deliller, bir uygulama ve
islemin nasil ylirttildiigiinii ayn1 zamanda bir konu hakkinda iddia veya savunmalarin
dayandig1 vakialari ispata yarayan vasitalar olarak kabul edilmektedir (Acar, 2012, s.
4). Gegmiste yasandig1 iddia edilen bir olaym gergekten meydana gelip gelmedigini
tespit etmek igin kullanilirlar (Centel, 2012, s. 96).

Her ne kadar e-postalar elektronik imzali belgeler gibi dogrudan kanit niteligi tagimasa
da kurumlarin karar alma siiregleri, kurumsal iletisimleri ve idari islemlerine iliskin
izler barindirmalar1 nedeniyle arsivsel deger tasiyan énemli bilgi kaynaklar1 arasinda
yer almaktadir.

Bu ¢aligmanm odak noktasi, yiiriitillen ¢aligmalar ¢ercevesinde kamu kurumlarinda
iretilen argivlik e-postalarn  giivenilirliginin korunmasina yonelik Kriterlerin
belirlenmesine iliskin degerlendirmeler sunmaktir.

Kuramsal ¢ergeve kapsaminda giivenilirlik kavrami, belgelerin kendisinden beklenen
nitelikleri yasam dongiisii boyunca korumasi olarak ele alinmakta ve bu baglamda dort
temel kriter tizerinden degerlendirilmektedir: biitiinliik, tanimlanabilirlik, gergeklik ve
tamlik. Biitiinliik, belgenin zaman igerisinde yetkisiz degisimlere ugramamasini ifade
ederken; tanimlanabilirlik, belgeyi diger belgelerden ayirt eden karakteristik unsurlarm
iistveriler ve arsivsel tanimlama araglar1 araciligiyla agik bicimde ortaya konulmasini
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ifade etmektedir. Gergeklik, belgenin diizenleyicisinin belgeyi tiretme yetkisine sahip
olmasim1 ve belgenin kurumsal yetki g¢ergevesinde olusturulmasimi ifade ederken;
tamlik ise belgenin tarih, say1 ve imza gibi formel unsurlar bakimindan eksiksiz
olmasim ve belge biitiinliigiiniin yapisal olarak korunmasini ifade etmektedir. Bu dort
kriter, e-postalarin arsivsel degerinin korunmasinda temel degerlendirme olgiitleri
olarak ele alinmaktadir.

E-postalar agisindan degerlendirildiginde, bu belgelerin {iretim asamasindan itibaren
kurumsal fonksiyonlarla iliskilendirilmesi, tasnif planlarina uygun sekilde
smiflandirilmasi ve standart iletisim protokolleri {izerinden y6netilmesi giivenilirligin
korunmasi acisindan Kritik &nem tagimaktadir. Ozellikle e-postalarin iistveri
bilgilerinin korunmasi, génderici-alic1 zincirinin dogrulanabilir olmasi ve elektronik
arsivleme paketleri i¢erisinde biitiinciil sekilde saklanmasi, uzun dénemli erisilebilirlik
ve delil degeri agisindan zorunlu unsurlar olarak 6ne ¢ikmaktadir.

Caligmanin amaci, e-postalarin arsivsel giivenilirlik ilkelerinin neler olabilecegini
belirlemektir. Bu yapilirken belge ve arsiv yonetimini yonlendiren kurumsal yapilarin
rolleri de incelenecektir.

Bu c¢alismada nitel arastirma yontemi benimsenmektedir. Calismanm ilk asamasi
olarak; elektronik belge yonetimi, dijital koruma, e-posta arsivleme alanindaki
standartlar ve uygulamalar ile ulusal ve uluslararas: literatiir kapsamli bir sekilde ele
alinmistir. Elde edilen veriler icerik analizi yontemiyle degerlendirilmekte ve e-
postalarin giivenilirliginin korunmasina yonelik ortak bir ¢erceve olusturularak e-
postalar1 arsivleme modeli 6nerisi gelistirilmesi amaglanmaktadir.

Calisma kapsamindaki 6n degerlendirmeler, kurumsal e-postalarin ¢ogunlukla
geleneksel belge yonetimi siireglerinden bagimsiz ele alindigint ve bu durumun uzun
donemli koruma stratejilerini zayiflatma riski tasidigimi isaret etmektedir. Bu
problemden yola ¢ikan arastirma; e-postalarin standart protokollerle iletilmesi, tist veri
(metadata) bitinliigiiniin korunmasi, kurumsal fonksiyonlarla iligkilendirilerek dosya
tasnif planina entegre edilmesi ve elektronik arsivleme paketleri igerisinde saklanmasi
adimlarini, giivenilirligin saglanabilmesi igin incelenmesi gereken temel parametreler
olarak konumlandirmaktadir. Bildiri kapsaminda ayrica kurumlardaki mevcut politika
yetersizlikleri ve farkli uygulamalarin standartlagma lizerindeki etkileri tartigilarak bu
idari bosluklar1 giderecek yapisal bir model ihtiyact vurgulanacaktir.

Aragtirma kapsaminda agagidaki sorulara yanit aranmaktadir: E-postalarin kurumsal
fonksiyonlar ve tasnif planlariyla iligkilendirilmesi giivenilirlik agisindan nasil bir rol
oynamaktadir? Devlet Arsivleri Bagkanligi ve belge yonetimini yonlendiren diger
kurumlarin bu siiregteki sorumluluklar1 ve katkilar1 nelerdir? Kamu kurumlarinda
uygulanabilecek standart bir e-posta arsivleme yaklasimi hangi bilesenlerden
olusmalidir?
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Aragtirmanin, kamu kurumlarinda e-postalarin arsivlik belge niteligiyle yonetilmesine
yonelik bilimsel bir ¢erceve ortaya koymasi, giivenilirlik kriterlerinin belirlenmesine
katki saglamasi ve ulusal elektronik belge ve argiv yonetimi politikalarinin
gelistirilmesine temel olusturmasi beklenmektedir. Elde edilecek bulgularin, elektronik
belge yonetim sistemleri ile dijital arsiv uygulamalarinin gelistirilmesine, e-posta
arsivleme siireglerinin standartlastirilmasina ve gelecekte hazirlanacak ulusal politika
belgelerine katki sunacagi degerlendirilmektedir.

Anahtar Kelimeler: E-Postalarin Arsivlenmesi, Arsivsel Giivenilirlik, Delil Degeri
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4. OTURUM

YAPAY ZEKA DESTEKLIi BELGE URETIMI,
SINIFLANDIRMA VE KARAR DESTEK SISTEMLERI

Standart Dosya Planina Dayali Belge Siniflandirmada Yapay Zeka
Ajanlarinin Performansinin Incelenmesi

Ersen OZKUL
Arsiv Uzman Yardimcist, T.C. Cumhurbaskaniigi Devlet Arsivieri Baskanligt,
ersenozkull4@gmail.com

Doc. Dr. Lale OZDEMIR SAHIN
Bartin Universitesi, Bilgi ve Belge Yonetimi Bolimii, Isahin@bartin.edu.tr

Oz

Kamu kurum ve kuruluslarinda tretilen belgelerin dogru bigimde smiflandirilmas;
kurumsal hafizanin  korunmasi, bilgiye hizli erisimin saglanmasi, yasal
yiikiimliiliiklerin yerine getirilmesi ve kurumsal siireclerin etkin yonetilmesi agisindan
belge yonetiminin temel unsurlarindan biridir. Tiirkiye'de kamu belgelerinin konu
esashi olarak smiflandirilmasi Devlet Arsivleri Baskanligi tarafindan gelistirilen
Standart Dosya Plan1 (SDP) dogrultusunda gergeklestirilmektedir. Standart Dosya
Plani, tiim kamu kurumlarinda ortak bir siniflandirma anlayisi olusturmayi amaglayan,
hiyerarsik yapiya sahip ulusal bir standarttir. Bununla birlikte kamu kurumlarinda belge
iretim hacminin siirekli artmasi, elektronik belge yonetim sistemlerinin yayginlagsmasi
ve dijital doniisiim siireglerinin hizlanmasi, belge simiflandirma faaliyetlerinin daha
etkin yontemlerle yiiriitiilmesini zorunlu hale getirmistir. Giinlimiizde belge
smiflandirma iglemlerinin 6nemli bir boliimii kullanicilar tarafindan manuel olarak
gergeklestirildiginden zaman kaybi, insan kaynakli hatalar ve uygulama farkliliklar:
ortaya ¢ikabilmektedir. Son yillarda biiyiik dil modelleri ve yapay zeka ajanlari dogal
dil isleme alaninda 6nemli gelismeler gostermis; metin analizi, bilgi ¢ikarimi ve
smiflandirma gibi goérevlerde basarili sonuglar iiretmeye baslamistir. Bu gelismeler,
belge yonetimi alaninda otomatik siniflandirma uygulamalarinin geligtirilmesine
yonelik yeni firsatlar sunmaktadir. Ancak tiretken yapay zekd tabanli ajanlarin
Tiirkiye'de kullanilan Standart Dosya Planina uyum diizeyini ve belge smiflandirma
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performansini inceleyen akademik calismalarin oldukga sinirli olmasi, bu aragtirmanin
temel ¢ikis noktasimi olusturmaktadir.

Bu galigmanin amaci, Standart Dosya Planina dayali belge siniflandirma siireglerinde
farkli yapay zeka ajanlarinin performanslarini karsilagtirmali olarak degerlendirmektir.
Aragtirmada farkli yapay zekd ajanlarinin aymi belge ornekleri {izerinde
gergeklestirecegi siiflandirmalar dogruluk, tutarlilik, hata oran1 ve Standart Dosya
Planma uygunluk olgiitleri agisindan analiz edilecektir. Calismada karma arastirma
yonteminin benimsenmesi planlanmaktadir. Ilk asamada Standart Dosya Planindaki
farkli konu bashiklarin1 temsil edecek belge orneklerinden olusan bir veri seti
hazirlanacak, ardindan ayni belge 6rnekleri standartlastirilmis istemler kullanilarak
farkli yapay zeka ajanlarina sunulacaktir. Ajanlar tarafindan firetilen siniflandirma
¢iktilar1 Onceden Dbelirlenmis referans smiflandirmalarla karsilastirilarak nicel
yontemlerle degerlendirilecek, elde edilen veriler dogruluk orani, tutarlilik diizeyi ve
hata tiirleri bakimindan analiz edilecektir. Bunun yaninda siniflandirma sonuglarmin
anlamsal dogrulugu, Standart Dosya Planinin hiyerarsik yapisina uygunlugu ve belge
yonetimi ilkeleriyle uyumu belge yonetimi ve arsivcilik alanindaki uzman goriisleri
dogrultusunda nitel olarak da incelenecektir. Boylece yapay zeka ajanlarinin yalnizca
dogru kod atama basaris1 degil, benzer belge gruplarinda tutarli karar verebilme ve
resmi siiflandirma mantigin1 yorumlayabilme yeterlilikleri de degerlendirilecektir.

Aragtirmanin 0zgiin yonii, Tirkiye'de kamu kurumlarinda kullanilan resmi belge
smiflandirma standardi olan Standart Dosya Plani kapsaminda farkli yapay zeka
ajanlarmin performanslarmi  sistematik ve karsilastirmali bicimde ele almay1
hedeflemesidir. Literatiirde otomatik belge siniflandirmasi, elektronik belge yonetimi
ve yapay zeka uygulamalarina iligskin ¢aligmalar bulunmasima ragmen, iiretken yapay
zeka ajanlarinin SDP gergevesinde karsilastirildigi arastirmalar oldukga sinirlidir. Bu
nedenle caligmanin hem belge yo6netimi ve arsivcilik literatiirine hem de kamu
kurumlarinda gelistirilecek yapay zeka destekli belge yonetimi uygulamalarina katki
saglamast beklenmektedir. Aragtirmadan elde edilecek bulgularin, Elektronik Belge
Yonetim Sistemlerinde kullanilabilecek otomatik belge smiflandirma ¢6ziimlerinin
gelistirilmesine, karar destek mekanizmalarinin gii¢lendirilmesine ve kamu
kurumlarinda belge yonetimi siireglerinin daha hizli, dogru, tutarli ve siirdiiriilebilir
bi¢imde yiiriitiilmesine katki sunacag1 6ngoriilmektedir. Ayrica ¢aligmanin, yapay zeka
ajanlarinin - kamu  belgelerinin  yonetiminde hangi olgiide giivenilir sonuglar
iretebildigini ortaya koyarak ileride gerceklestirilecek akademik arastirmalara ve
kurumsal uygulamalara yol gostermesi hedeflenmektedir.

Anahtar Kelimeler: Standart Dosya Plani, Yapay Zeka Ajanlari, Belge Yonetimi
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Akilh Elektronik Belge Yonetim Sistemleri icin LangGraph Tabanh
ve Cok Ajanh Karar Destek Mimarisi
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Prof. Dr. Bahattin YALCINKAYA
Marmara Universitesi Bilgi ve Belge Yonetimi Béliimii, yalcinkaya@marmara.edu.tr

Oz

Elektronik Belge Yonetim Sistemleri (EBYS), kamu kurumlart ve yiiksekogretim
kuruluslarinda resmi yazismalarin olusturulmasi, dolagima alinmasi, yonlendirilmesi,
onaylanmasi Ve arsivlenmesi stireglerini yoneten temel kurumsal bilgi sistemlerinden
biridir. Dijital dontistim stirecinin hiz kazanmasiyla birlikte belgelerin yalmzca
elektronik ortamda yonetilmesi yeterli goriilmemekte; belge iceriklerinin analiz
edilmesi, islem siireglerinin hizlandirilmas: ve karar mekanizmalarinin desteklenmesi
amaciyla yapay zeka tabanli ¢oziimlere olan ihtiyac giderek artmaktadir. Ozellikle
biiyiik dil modellerinin (Large Language Models-LLMS) gelismesi, dogal dilde
yazilmig resmi belgelerin anlamlandirilmasi, igeriklerinin yorumlanmas: ve
kullanicilara karar destek onerileri sunulmasi agisindan onemli firsatlar ortaya
cikarmigtir. Bununla birlikte mevcut uygulamalar gogunlukla tek istem (single prompt)
yaklagimina dayanmakta olup, ¢ok asamali karar siireglerinin yonetimi, ara ¢iktilar
arasindaki tutarliligin korunmasi, siireclerin izlenebilirligi ve iiretilen kararlarin
dogrulanabilirligi agisindan gesitli kisitlar barindirmaktadir.

Resmi belge yonetim siiregleri dogasi geregi birbirini takip eden ¢ok sayida islem
adimindan olugmaktadir. Bir belgenin sisteme alinmasindan sonra belge tiiriiniin
belirlenmesi, igerik analizinin yapilmasu, ilgili idari birimin belirlenmesi, zorunlu bilgi
ve eklerin kontrol edilmesi, yiiriirliikteki mevzuata uygunlugunun degerlendirilmesi ve
gerekli durumlarda kullanicidan ek bilgi talep edilmesi gibi iglemler birbirine bagiml
karar mekanizmalar1 igermektedir. Bu nedenle s6z konusu siireclerin tek seferde
tiretilen bir biiyiik dil modeli ¢iktisiyla yonetilmesi yerine, her gérevin uzmanlagmis
bilesenler tarafindan yiirtitildiigii ok ajanli bir mimarinin daha giivenilir, agiklanabilir
ve stirdiiriilebilir bir ¢6ziim sunacagi degerlendirilmektedir.

Bu ¢alismanin amac1, LangGraph tabanl ¢ok ajanli bir mimari gelistirerek EBY S’lerde
belge siniflandirma, belge yonlendirme, mevzuata dayali karar destek ve belge
dogrulama siireglerini biitiinlesik bir is akis1 igerisinde gergeklestirebilen yapay zeka
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destekli bir karar destek sistemi Onermektir. Bu kapsamda calisma su arastirma
sorusuna odaklanmaktadir: "LangGraph tabanli ¢ok ajanli is akist yaklagim, tek istem
tabanli biiyiik dil modeli uygulamalarina kiyasla EBYS’lerde belge isleme siireglerinin
dogrulugunu, agiklanabilirligini ve siire¢ yonetim performansini artirmakta midir?"

Calisma kapsaminda bir devlet tiniversitesinin test ortaminda bulunan EBYS’de etik
kurul izni alinarak anonimlestirilmis cesitli tiirlerde belgeler, veri seti olarak
kullanilacaktir. Onerilen mimaride belge isleme siireci durum (state) tabanli bir is akist
olarak modellenmektedir. Siireg; belge smiflandirma, belge yonlendirme, mevzuat
sorgulama, eksiklik denetimi, karar dogrulama ve kullanici onayi olmak {izere
birbirinden bagimsiz fakat koordineli olarak ¢alisan ajanlardan olusmaktadir. Belge
smiflandirma ajan1  belge icerigini analiz ederek belge tiiriinii belirlemekte,
yonlendirme ajan1 kurumsal organizasyon yapisin1 dikkate alarak belgenin iletilmesi
gereken idari birimi 6nermektedir. Mevzuat ajani ilgili yonetmelik, yonerge ve
kurumsal diizenlemeleri Retrieval-Augmented Generation (RAG) yaklagimiyla
sorgulayarak kararlarin dayanaklarini olusturmaktadir. Eksiklik denetim ajani ise
zorunlu alanlar, ek belgeler ve bigimsel unsurlar1 kontrol ederken, dogrulama ajani
stireg boyunca elde edilen ara ¢iktilar arasindaki tutarliligi degerlendirerek kullaniciya
aciklanabilir 6neriler sunmaktadir. Kritik karar noktalarinda insan onaymin siirece
dahil edilmesiyle yapay zeka destekli ancak denetlenebilir bir karar mekanizmasi
olusturulmasi hedeflenmektedir.

Onerilen mimarinin gelistirilmesinde Python tabanli LangGraph altyapisi kullanilacak,
biiyiik dil modeli servisleri ve RAG yaklasimi biitiinlesik olarak caligtirilacaktir. Veri
seti, farkli belge tiirlerini temsil edecek sekilde hazirlanacaktir. Her belge; belge sinifi,
yonlendirilecegi idari birim ve eksiklik bilgileri bakimindan alan uzmanlari tarafindan
etiketlenecektir. Kurumsal mevzuat dokiimanlari ise vektdér tabanli bilgi erigim
altyapisinda saklanarak RAG mimarisinin bilgi kaynagini olusturacaktir. Onerilen
mimarinin performansi, aym gorevleri tek istem (single prompt) yaklasimiyla
gerceklestiren geleneksel biiyiik dil modeli tabanli yontemlerle karsilastirilacaktir.
Degerlendirmede belge siniflandirma dogrulugu (Accuracy), Precision (Kesinlik),
Recall (Duyarlilik) ve F1-Skoru, yonlendirme basarisi (Top-1 ve Top-3 Accuracy),
eksiklik tespit performansi, islem siiresi ve kullanici miidahalesi gereksinimi temel
performans olgiitleri olarak kullanilacaktir.

Caligma halen gelistirme agamasinda olup, ilk degerlendirmeler; EBYS gorevlerinin
uzmanlagmig ajanlara ayrigtirilmasinin karar siireglerinin daha izlenebilir ve modiiler
bigimde y&netilmesine olanak saglayacagini gostermistir. Onerilen model ile, kurumsal
belge siireglerinin modiiler karar bilesenlerine doniistiiriilmesinin, yapay zeka destekli
yeni nesil EBYS gelistirilmesine katki saglamas1 hedeflenmektedir.

Anahtar Kelimeler: LangGraph, LLM, Karar Destek, EBYS, Uzman Ajanlar
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Uretken Yapay Zeka ile Resmi Yazisma Otomasyonu: RYZ-Al
Modeli ve Kural Biitiinlestirme Yaklasimi

Ogr. Gor. Dr. Korcan DOGAN
Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii, dogank@ankara.edu.tr

Oz

Tiirkiye’de kamu kurumlar1 arasindaki resmi yazigmalar, Resmi Yazigmalarda
Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik (2020) ve buna bagh uygulama
kilavuzu  (Cumhurbaskanhg Idari Isler Baskanhg, 2021) cercevesinde
yiriitillmektedir. S6z konusu diizenlemeler; belgelerin baslik, sayi, tarih, muhatap, ilgi,
metin, imza ve dagitim gibi unsurlarmi ayrintili bi¢imde tanimlamaktadir. Resmi
yazigmalar yalnizca kurumlar arasi yazilari degil; dilekge, izin formu, gorevlendirme
talebi gibi bireysel bagvuru belgelerini de kapsamaktadir. Form yonetimi
perspektifinden bakildiginda bu belgelerin tamami, 6nceden tanimli alanlardan olusan
yapilandirilmig birer form niteligindedir; dolayisiyla iiretimlerinin alan bazli (form-
temelli) bir yaklasimla modellenmesi miimkiindiir. Belge yasam dongiisii
perspektifinden bakildiginda, liretim asamasinda normatif uyumun saglanamamast;
EBYS’lerde standart disi belge birikimine, iistveri tutarsizliklarina ve kurumsal
bellegin niteliginin zayiflamasina yol agmaktadir (Yalginkaya, 20164, s.7; Yal¢inkaya,
2016b, s.23; Yazic1 ve Ozdemirci, 2019, s. 98).

Bu caligma, s6z konusu sorunu ele almak amaciyla gelistirilen RYZ-Al (Resmi
Yazigma Yapay Zeka Modeli) adli, biiyiik dil modeli (LLM) iizerine insa edilmis kural
biitiinlestirmeli (rule-injected) tiretim mimarisini tanmitmaktadir. Calismanin temel
aragtirma sorulari sunlardir: (1) Biiyiik dil modelleri, normatif kurallara bagl kalarak
resmi yazigma Uretiminde etkin bigimde kullanilabilir mi? (2) Alan smiflandirma ve
kural biitiinlestirme yaklasimi, genel amach dil modellerinin alan-spesifik dogrulugunu
ne ol¢iide artirir?

RYZ-AI, bes katmanli bir mimari iizerine insa edilmistir. Yapisal Girdi Katman
(Katman 1), kullanicinin segtigi belge alanlarini (baslik, say1, konu, muhatap, metin
vb.) ve serbest metin girdilerini yapilandirilmis bigimde alir. Alan Smiflandirma
Katman1 (Katman 2), bu alanlar {i¢ kategoriye ayirir: (2) iiretimsel alanlar — yapay
zekanin igerik olusturmasi gereken alanlar (metin, konu), (b) idari alanlar — kullanici
tarafindan doldurulmasi beklenen ve bos birakildiginda yer tutucu isaretiyle gosterilen
alanlar (sayi, tarih, ilgi), (c) profil alanlari — kullanic1 profil bilgilerinden otomatik
olarak doldurulan alanlar (baslik, imza). Baglam Birlestirme Katmani (Katman 3),
siniflandirilmig alanlari, kullanicinin serbest metin talebini ve profil verilerini anlamsal
olarak birlestirir. Normatif Kural Biitiinlestirme Katman1 (Katman 4), modelin temel
ayirt edici bilesenidir; kilavuzda tanimlanan Kurallar1 (Cumhurbaskanlig: idari Isler
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Bagkanligi, 2021) bes kategori altinda sisteme dahil eder: K1 — belge yapist ve alan
diizeni, K2 — metin dili ve tslup kurallari, K3 — hitap ve kapanis ifadeleri (arz/rica
secimi, geregini/bilgilerinize ayrimi), K4 — sayi, tarih ve kodlama formatlari, K5 —
yasaklanmis ifade ve bigim kurallari. Uretim ve Etkilesim Katmam (Katman 5),
birlestirilen baglam ve biitiinlestirilen Kurallarla biiyiik dil modeline talimat gondererek
belge taslagini iiretir. Bu katman iki ¢alisma modunu destekler: Mod A (yeni belge
olusturma) ve Mod B (yiiklenen belgeye cevap yazisi hazirlama — OCR dahil). RYZ-
Al, elektronik belge yonetim sistemlerine (EBYS) bir alternatif degil; belge tretim
agamasinda resmi yazigsma hazirlayan kullanicilara normatif kurallara uygun taslak
olusturma konusunda yardimci olan, EBYS siireglerini tamamlayici bir modeldir.
Uretilen taslaklarm EBYS ortamina aktarilabilir yapida kurgulanmasi, modelin belge
yonetimi siiregleriyle biitiinlesme potansiyelini giiclendirmektedir. Profil verilerinin
islenmesinde KVKK gereklilikleri gozetilmekte; kisisel veriler yalnizca kullanict
onayina dayali alanlarin doldurulmasinda kullanilmaktadir.

RYZ-Al, yaygmn olarak kullanilan RAG (Retrieval-Augmented Generation)
yaklagimindan (Lewis vd., 2020) yapisal olarak farklidir. RAG’da bilgi bir vektor veri
tabanindan sorguya goére aranip getirilirken, RYZ-AI’da normatif kurallar 6nceden
yapilandirilmig olarak sisteme gémiiliidiir ve kullanici girdisine gére dinamik bigimde
birlestirilerek talimata dontstiiriiliir. Bu yaklasim, Kural Biitinlestirmeli Dinamik
Talimat Yapilandirma (Rule-Injected Dynamic Prompt Construction) olarak
tamimlanmaktadir (Aysan vd., 2024, s. e197; Rolan vd., 2019/2022, s. 158; Karabulut,
2025, s. 154). Kurallarin dogrudan kodlanmis olmasi, arama kaynakli hata riskini
ortadan kaldirarak normatif dogrulugu artirmaktadir. Yaklagim, biiyiik dil modellerinin
az ornekli ogrenme ve talimat izleme vyetkinliklerinden (Brown vd., 2020)
yararlanmakla birlikte, iiretimi baglayict normatif ¢ergeveyle sinirlandirmasi yoniiyle
kontrollii metin tiretimi literatiiriine alan-spesifik bir katki sunmaktadir. Degerlendirme
asamasinda, kilavuz kurallarindan tiretilen bir uyum kontrol listesi (rubrik)
kullanilarak {iretilen belge taslaklarinin kural bazinda uygunlugu incelenmektedir; tam
metinde bu degerlendirmenin nicel sonuglarina yer verilecektir.

Gelistirme siirecinde farkli belge senaryolari {izerinde yiiriitiilen 6n testler, RYZ-AI’mn
kilavuz kurallarmin biiyiik ¢ogunlugunu basariyla uygulayabildigini gdstermektedir.
Bununla birlikte, biiyiik dil modellerinin belirli kurallarda — arz/rica ifadesinin metnin
son ciimlesine entegrasyonu, “saygilarimla” gibi kilavuzda yer almayan ifadelerden
kaginilmasi, geregini/bilgilerinize ayrimmin baglama uygun yapilmasi — ek kural
biitiinlestirmesine ihtiyag duydugu tespit edilmistir. Bu durum, alan smiflandirma ve
normatif kural biitiinlestirme katmanlarinin gerekliligini dogrulamaktadir.

Sonug olarak bu ¢aligsma, liretken yapay zeka teknolojisinin normatif belge tiretiminde
etkin bigimde kullanilabilecegini gostermekte; e-Belge ve e-Yazigsma alanlarinda kural
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biitiinlestirmeli mimariye dayali, EBYS siirecleriyle biitiinlesmeye agik yeni bir
yaklagim sunmaktadir.

Anahtar Kelimeler: Uretken Yapay Zekd, Resmi Yazisma, Kural Biitiinlestirme
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Yapay Zeka Caginda Akilh Kurumsal Hafiza: Elektronik Belge
Yonetiminde Riskler ve Yonetisim Gereksinimleri

Prof. Dr. Nevzat OZEL
Ankara Universitesi Bilgi ve Belge Yonetimi Bolimii, nozel @ankara.edu.tr

Oz

Elektronik Belge Yonetim Sistemleri (EBYS), kurumlarin belge iiretme, saklama,
erisim, paylagim, arsivleme ve imha siireglerini diizenleyen temel bilgi altyapilari
arasinda yer almaktadir. Ancak yapay zeka teknolojilerinin kurumsal bilgi sistemlerine
giderek daha fazla entegre edilmesi, elektronik belge yonetimini yalmzca idari ve
teknik bir siire¢c olmaktan ¢ikarmakta; onu kurumsal hafizanin akilli, 6ngériisel ve karar
destekli bir bileseni haline getirmektedir (Duranti, 2022; Marciano vd., 2018). Bu
doniisiim, belgelerin otomatik siniflandirilmasi, iistveri tiretimi, belge 6zetleme, igerik
analizi, erisim yetkilendirme, saklama-imha kararlarmin desteklenmesi ve kurumsal
bilgi akisinin anlamlandirilmasi gibi alanlarda énemli firsatlar sunmaktadir. Bununla
birlikte yapay zeka destekli belge yonetimi uygulamalari, belgelerin giivenilirlik,
Ozgiinlik, bitiinliik ve kamit degeri gibi temel nitelikleri agisindan oldugu kadar
mahremiyet, bilgi giivenligi, algoritmik 6nyargi ve hesap verebilirlik agisindan da yeni
riskleri beraberinde getirmektedir.

Bu bildirinin amaci, elektronik belge yonetiminin yapay zeka ¢aginda “akilli kurumsal
hafiza” kavrami cercevesinde nasil yeniden ele alinabilecegini tartismak ve bu
doniigimiin  ortaya ¢ikardigi temel riskler ile yonetisim gereksinimlerini
degerlendirmektir. Calisma, 6zellikle kamu kurumlari, tiniversiteler ve bilyiik 6lgekli
kurumsal yapilarda kullanilan elektronik belge yonetimi ve e-arsiv sistemlerinin yapay
zeka destekli teknolojilerle biitiinlesmesi durumunda ortaya ¢ikabilecek kurumsal, etik,
hukuki ve teknik sorunlara odaklanmaktadir.

Aragtirmada su temel sorulara yanit aranmaktadir: Yapay zeka destekli uygulamalar
elektronik belge yonetimi siireglerini nasil doniistirmektedir? Elektronik belgelerin
giivenilirligi, bitinligl, oOzginligi ve kamit degeri bu donlsiimden nasil
etkilenmektedir? Algoritmik siniflama, otomatik iistveri iiretimi ve karar destek
mekanizmalar1 hangi yeni riskleri dogurmaktadir? Kurumlar, yapay zeka destekli belge
yonetimi siireclerinde seffaflik, denetlenebilirlik ve hesap verebilirligi nasil
saglayabilir? Bu baglamda uygulanabilir bir yonetisim modeli hangi bilesenlerden
olusmalidir?

Caligmada yontem olarak kavramsal analiz ve literatiire dayali degerlendirme yaklagimi
benimsenmektedir. Elektronik belge yonetimi, arsivsel giivenilirlik, kurumsal hafiza,
bilgi giivenligi ve yapay zeka yonetisimi alanlarindaki temel yaklasimlar incelenerek
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yapay zekdya hazir belge yonetimi i¢in bitinciil bir degerlendirme cergevesi
gelistirilmektedir. Bu gergevede elektronik belge yonetimi sistemlerinin yalnizca belge
saklama ve erigsim altyapilar1 olarak degil, kurumsal Kkarar siireclerini destekleyen,
geemis kurumsal eylemleri izlenebilir kilan ve kurumsal hesap verebilirligi giiglendiren
stratejik hafiza sistemleri olarak ele alinmasi gerektigi savunulmaktadir.

On bulgular, yapay zeka destekli belge yonetiminde en Kritik risk alanlarinin algoritmik
seffaflik eksikligi, hatali veya onyargili siniflandirma, istveri kalitesinin bozulmast,
belge baglaminin zayiflamasi, otomatik kararlarin denetlenememesi, kisisel ve
kurumsal verilerin korunmasina iliskin belirsizlikler ve uzun dénemli dijital koruma
sorunlar1 oldugunu gostermektedir (Busuioc, 2021). Ozellikle saklama, imha, erisim
kisitlama ve belge onceliklendirme gibi kararlarin  yapay zeka tarafindan
desteklenmesi, insan denetimi olmadan yiiriitiildiigiinde belge yonetiminin kanit tiretme
ve hesap verme islevini zayiflatabilir. Bu nedenle yapay zeka destekli belge yonetimi
sistemlerinin tasariminda insan denetimi, agiklanabilirlik, islem kayitlarinin tutulmasi,
veri Kalitesi yonetimi, etik etki degerlendirmesi, giivenlik kontrolleri ve kurumsal
sorumluluk matrisleri temel yonetisim bilesenleri olarak ele alinmahidir (ISO/IEC
42001, 2023; National Institute of Standards and Technology [NIST], 2023).

Sonug olarak bu bildiri, elektronik belge yonetiminden akilli kurumsal hafizaya geg¢isin
yalmzca teknolojik bir yenilik degil, aym1 zamanda kurumsal yonetisim, etik
sorumluluk ve arsivsel giivenilirlik meselesi oldugunu ileri siirmektedir. Yapay zeka
destekli sistemler, dogru tasarlandiginda belge yonetimi siireglerini hizlandirabilir,
kurumsal bilgiye erisimi kolaylastirabilir ve karar destek kapasitesini artirabilir. Ancak
bu sistemlerin giivenilir, denetlenebilir ve hesap verebilir bi¢imde isletilebilmesi i¢in
kurumlarin yapay zeka yonetisimini belge yonetimi politikalarinin ayrilmaz bir parcasi
haline getirmesi gerekmektedir. Bu baglamda 6nerilen yaklagim, gelecegin elektronik
belge yonetimi sistemlerinin teknik altyapidan 6te, kurumsal hafizanin etik, giivenli ve
stirdiiriilebilir yonetimini saglayan stratejik sistemler olarak tasarlanmasi gerektigini
vurgulamaktadir.

Anahtar Kelimeler: Elektronik Belge Yonetimi, Yapay Zekd Yonetisimi, Arsivsel
Giivenilirlik
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Oz

Bu c¢alisma, kisisel verilerin korunmasma iligkin ulusal, bolgesel ve uluslararasi
diizenlemelerin ~ kitalar  diizeyindeki  goriinimiini  karsilastirmali  olarak
degerlendirmeyi amaglamaktadir. Dijital hizmetlerin yayginlasmasi; kamu yo6netimi,
saglik, egitim, ticaret ve iletisim alanlarinda kisisel veri isleme faaliyetlerini giindelik
ve kurumsal hayatin olagan bir parcast haline getirmistir. Bu nedenle kisisel verilerin
korunmasi yalnizca teknik bir giivenlik meselesi degil; mahremiyet, hesap verebilirlik,
hukuki uyum ve smir 6tesi veri aktarimi bakimindan yonetsel ve toplumsal sonuglari
olan bir diizenleme alanidir. UNCTAD, veri koruma diizenlemelerinin dijital ticaret ve
uluslararasi veri akislariyla dogrudan iliskili oldugunu; mevcut kiiresel goriiniimiin ise
ilkelere ve bolgelere gore farklilagan bir mevzuat yapisi ortaya ¢ikardigini
belirtmektedir (UNCTAD, 2016).

Aragtirmanin kapsamim Afrika, Amerika, Asya, Avrupa ve Okyanusya’daki lilke
diizeyindeki kisisel veri koruma diizenlemeleri olusturmaktadir. Antarktika, egemen
devlet mevzuati bulunmadigi i¢in degerlendirme diginda birakilmistir. Calisma su
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aragtirma sorularina yanit aramaktadir: Ulkelerin kisisel veri koruma kanununa sahip
olma durumu kitalara gore nasil dagilmaktadir? Mevcut diizenlemelerin yiiriirliik ve
giincellenme durumu hangi farkliliklar1 gostermektedir? Uluslararas: veri transferine
iligkin hiikiimler kitalar arasinda nasil degismektedir? Avrupa Birligi Genel Veri
Koruma Tizigii gibi bolgesel diizenlemeler, diger kitasal Orintiilerle
karsilastirildiginda nasil bir hukuki biitinlesme diizeyi sunmaktadir?

Yontem olarak literatiir taramasi, belge incelemesi ve karsilastirmali durum analizi
birlikte kullanilmistir. Veri toplama siirecinde iilkelerin resmi mevzuat sayfalari,
uluslararasi kuruluslarin konuya iligkin veri setleri ve karsilastirmali hukuk kaynaklar
taranmugtir. UNESCO tarafindan tanitilan UNCTAD veri seti, tilkelerin veri koruma ve
mahremiyet mevzuatina sahip olup olmadigimi ve varsa ilgili diizenlemeye erisim
bilgisini gostermesi bakimindan baglangi¢ kaynagi olarak kullanilmistir (UNESCO,
ty.). DLA Piper’in Data Protection Laws of the World kaynag: ise farkli yargi
alanlarindaki giincel egilimleri, veri yerellestirme tartigmalarini ve uluslararasi veri
aktarimi hitkiimlerindeki karmasikligi karsilagtirmali bigimde izlemek i¢in destekleyici
kaynak olarak degerlendirilmistir (DLA Piper, 2026). Elde edilen bilgiler; kanunun
varhigi, yiriirliik durumu, giincellenme tarihi, uluslararas: veri aktarimi hiikiimleri ve
kitasal benzerlik/farklilik bagliklar: altinda kodlanmustir.

On bulgular, kisisel verilerin korunmasi alaninda ortak bir kiiresel standarttan ¢ok,
ulusal ve bolgesel diizenlemelerin olusturdugu pargali bir yapinin bulundugunu
gostermektedir. Afrika, Amerika, Asya ve Okyanusya’da biitiin iilkeleri kapsayan tek
ve baglayici bir kitasal veri koruma diizenlemesi bulunmamakta; iilkeler kendi ulusal
mevzuatlar,, bolgesel is birligi mekanizmalari veya uluslararasi ¢ergeveler
dogrultusunda farkli diizenleme modelleri gelistirmektedir. Avrupa’da ise 6zellikle
Avrupa Birligi ve Avrupa Ekonomik Alani bakimindan daha biitinlesik bir yap: dikkat
cekmektedir. Avrupa Komisyonu’na gore Genel Veri Koruma Tiizigi 24 Mayis
2016’da yiriirliige girmis ve 25 Mayis 2018’den itibaren uygulanmaya baslamustir;
Avrupa Veri Koruma Kurulu da Tiiziigiin AB’deki kisisel veri isleme faaliyetleri igin
uyumlagtirilmig kurallar getirdigini vurgulamaktadir (European Commission, t.y.;
European Data Protection Board, t.y.). Avrupa Konseyi’nin 108 sayili Sozlesmesi ve
modernize edilmis 108+ ¢ercevesi de veri koruma alaninda Avrupa merkezli olmakla
birlikte kiiresel etki potansiyeli tasiyan uluslararasi bir referans olusturmaktadir
(Council of Europe, t.y.).

Sonu¢ olarak c¢alisma, kisisel veri koruma mevzuatinin diinya genelinde
yaygmlastigini; ancak yasal kapsam, giincellik, uygulama kapasitesi ve uluslararasi veri
transferi hiikiimleri bakimindan kitalar ve dlkeler arasinda belirgin farkliliklar
bulundugunu ortaya koymaktadir. Bu farkliliklar, 6zellikle ¢ok uluslu kurumlar, kamu
idareleri, dijital hizmet saglayicilar1 ve sinir Gtesi veri isleyen aragtirma altyapilart
acisindan uyum yonetimini zorlastirmaktadir. Calismanin beklenen katkisi, kisisel
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verilerin korunmasina iligkin mevzuatin kitasal diizeyde haritalandirilmas: ve farkl
diizenleme modellerinin karsilagtirilmasina dayali sade, giincel ve izlenebilir bir
ger¢eve sunmasidir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Veri Koruma Mevzuati,
Uluslararas: Veri Transferi
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Orgiitlerde Kisisel Verilerin Korunmasi Uygulamalarimin Elektronik
Belge Yonetimi Fonksiyonlarina Etkisi: Giincel Literatiir Isiginda Bir
Inceleme
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Bingol Universitesi Saghk Hizmetleri Meslek Yiiksekokulu, skorkutata@bingol.edu.tr

Prof. Dr. Niyazi CICEK
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Oz

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler, tim orgiitlerde dretilen,
islenen, paylasilan ve saklanan kisisel veri miktarin1 6nemli dl¢iide artirmigtir. Artan
bu veri miktar1 kurumsal siireglerde verimlilige etki ederken, verilerin bulundugu kayit
ortamlarmin yonetim fonksiyonlarinin yeniden degerlendirilmesine sebep olmustur. Bu
durum, kisisel verilerin korunmasini yalnizca teknik giivenlik 6nlemleri kapsaminda
ele alman bir konu olmaktan c¢ikararak belge gibi veri kayit ortamlarinin {iretimi,
transferi, dosyalanmasi, korunup saklanmasi ve arsiv hizmetlerinin hukuki, yonetsel,
teknolojik ve etik boyutlariyla stratejik bir yonetim anlayisi kapsaminda yeniden ele
alinmasini gerekli kilmigtir.

Bu calismanin amaci, dijital ortamda kisisel verilerin korunmasinin belge y6netimi
alanina etkilerini biittinciil bir bakis acisiyla degerlendirmek; dijital belge yonetimi
stireglerinde meydana gelen yapisal doniisimleri hukuki, yonetsel ve teknolojik
boyutlariyla ortaya koymaktir. Ayrica kisisel verilerin korunmasina iligkin ulusal ve
uluslararasi diizenlemelerin belge yonetimi uygulamalarina etkilerini incelemektir. Bu
baglamda belge yonetimi profesyonellerinin gorev ve sorumluluklarinin degisip
degismedigi de degerlendirilecektir.

Calisma, nitel arastirma yaklagimi dogrultusunda hazirlanmig betimsel bir derleme
niteligindedir. Yontem bakimindan yogun olarak dokiiman analizi kullanilmustir.
Calismada ulusal ve uluslararas: literatiir incelenmis; kisisel verilerin korunmasina
iliskin  temel hukuki diizenlemeler, standartlar ve bilimsel c¢alismalar
degerlendirilmistir. Tiirkiye'de yiirtirliikte olan 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK), Avrupa Birligi Genel Veri Koruma Tiziigii (GDPR), bilgi giivenligi
yonetimine iligkin uluslararasi standartlar ve bilgi-belge yonetimi alanindaki giincel
akademik yayinlar karsilastirmali olarak analiz edilmistir. Bunun yaninda elektronik
belge yonetim sistemleri, dijital arsiv uygulamalar1 ve kurumsal bilgi yonetisimi
stiregleri veri giivenligi perspektifinden ele alinmgtir.

Aragtirma bulgulari, dijital ortamda bulunan kisisel veri, bilgi ve belgelerin belge
yonetimi siireglerini stratejik yonetim anlayisiyla yeniden planlamak gerektigini isaret
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etmektedir. Dijital ¢agda geleneksel belge yo6netimi fonksiyonlarinin degismesi
gerektigi; bu degisime KVK uygulamalarinin dogrudan etki ettigi goriilmektedir. Bu
kapsamda belge yonetimi, kisisel verilerin yasam dongiisii boyunca giivenli bigimde
yonetilmesini de kapsayan biitiinlesik bir yapiya doniismistiir. Ciinkdi kisisel verilerin
hukuka uygun yontemlerle toplanmasi, uygun smiflandirma sistemleri igerisinde
yonetilmesi, standartlagtirilmig Gstveri yapilariyla iligkilendirilmesi, giivenli bilgi
sistemlerinde muhafaza edilmesi ve yasal saklama siireleri sonunda silinmesi, yok
edilmesi veya anonim hale getirilmesi ayn1 zamanda belge yonetimi fonksiyonlarini
kapsamaktadir.

Sonug olarak dijital doniisiim neticesinde veri isleme teknolojilerindeki gelismelerin,
bilgi ve belge yonetimi disiplininde kisisel verilerin korunmasina yo6nelik yaklagimi
yeni bastan bi¢cimlendirme potansiyeline sahip oldugu goriilmiistiir. Kisisel verilerin
korunmas:i giiniimiizde belge yonetimi, bilgi giivenligi ve kurumsal bilgi y6netisiminin
ayrilmaz bir bilegeni haline geldiginden bilgi ve belge yonetimi uygulamalarinin ulusal
ve uluslararasi veri koruma mevzuati ile uluslararasi standartlar dogrultusunda yeniden
yapilandirilmasi bityiik 6nem tagimaktadir. Bilgi ve belge yonetimi profesyonellerinin
hukuki, teknolojik ve etik yeterliliklerinin artirilmasi, elektronik belge yo6netim
sistemlerinin  giivenlik odakli tasarlanmasi ve kurumsal veri yoOnetisiminin
gliclendirilmesi yani sira kurumlarin seffaf, hesap verebilir ve siirdiiriilebilir bilgi ve
belge yonetimi anlayiginin gelistirilmesine katki saglayacaktir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Bilgi ve Belge Yonetimi, Elektronik
Belge Yonetimi, Dijital Doniisiim, Veri Giivenligi
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Dijital Arsivlerde Mahremiyetin Yeniden Tanimlanmasi: Giincel
Literatiiriin Degerlendirilmesi
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Oz

Dijital doniisiim siiregleri, arsivcilik uygulamalarimi  koklii  bicimde degistirirken
mahremiyet, veri koruma ve etik konularim yeniden giindeme tasimistir. Ozellikle dogustan
dijital belgelerin yaygmlagmasi, sosyal medya igeriklerinin arsivlenmesi, biiyiik veri
uygulamalar1 ve yapay zeka destekli sistemlerin arsiv siireclerine entegre edilmesi,
mahremiyet, kisisel verilerin korunmasi ve etik sorumluluklara iliskin tartismalar arsiveilik
alaninin temel giindemlerinden biri haline getirmistir (Cook, 2013; Colavizza ve digerleri,
2021). Giintimiizde yapay zeka tabanli siniflandirma, otomatik indeksleme, igerik analizi ve
erigim sistemleri arsiv hizmetlerini 6nemli 6l¢iide gelistirirken, algoritmik onyarg, seffaflik,
hesap verebilirlik ve hassas kisisel verilerin korunmasina iliskin yeni riskleri de beraberinde
getirmektedir (Jaillant ve Caputo, 2022; Cushing ve Osti, 2023). Bununla birlikte, unutulma
hakki, kullanici rizasi, veri sahipligi ve uzun sireli dijital koruma gibi konular, geleneksel
arsivcilik ilkeleri ile veri koruma diizenlemeleri arasinda yeni tartisma alanlari
olusturmaktadir. Bu g¢alismanin amaci, dijital arsivlerde mahremiyet konusuna iligskin
giincel literatiirii sistematik olarak inceleyerek aragtirma egilimlerini, 6ne ¢ikan temalar1 ve
gelecege yonelik yaklagimlari ortaya koymaktir. Bu kapsamda asagidaki arastirma
sorularina yanit aranacaktir: Dijital arsivlerde mahremiyet literatiirii hangi temel temalar
etrafinda sekillenmektedir? Yapay zeka teknolojileri mahremiyet tartismalarmi nasil
doniistiirmektedir? Dogustan dijital belgeler ve dijital arsivler mahremiyet acisindan hangi
yeni sorun alanlarin1 ortaya ¢ikarmaktadir? Veri koruma diizenlemeleri ve etik arsivcilik
yaklagimlari literatiirde nasil ele alinmaktadir? Mevcut ¢aligmalar gelecege yonelik hangi
¢oziim Onerilerini sunmaktadir? Arastirma, Sistematik literatiir incelemesi yaklagimina
dayal olarak yiiriitiilecektir. Bu dogrultuda ulusal ve uluslararas dizinlerde yer alan ilgili
caligmalar belirlenen Olgiitler gergevesinde incelenecek ve elde edilen bulgular
degerlendirilerek literatiirde 6ne ¢ikan egilimler, arastirma odaklar1 ve temel yaklasimlar
ortaya konulacaktir. Calismanin, dijital arsivlerde mahremiyet konusuna iliskin giincel
literatiirii kapsamli bir bakis agisiyla degerlendirerek alandaki arastirma egilimlerini, bilgi
bosluklarini ve gelismekte olan ¢alisma alanlarini ortaya koymasi beklenmektedir. Buna ek
olarak, yapay zeka destekli arsiv uygulamalarinin mahremiyet iizerindeki etkilerinin
arsivcilik ilkeleri dogrultusunda ele almmasi ve dijital arsivlerde etik ve giivenilir
mahremiyet uygulamalarina iligkin literatiirde 6ne ¢ikan yaklagimlarm degerlendirilmesi
hedeflenmektedir.

Anahtar Kelimeler: Dijital Arsivier, Mahremiyet, Kisisel Verilerin Korunmasi, Etik
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Duyuru Arsivlerinde Kisisel Verilerin Korunmasi: Universitelerde
Maskeleme ve Erisim Dengesi
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Oz

Internetin yayginlasmastyla birlikte kisisel veriler, ozellikle saglik, egitim ve finans
gibi ¢esitli sektorlerde yaygin bir sekilde kullanilmaya baglanmistir. Veri iiretimi ve
kullanim1 konusundaki artig, veri gizliligine yonelik ihtiyac1 da giderek artirmistir
(Torra ve Navarro-Arribas, 2014, s. 269). Her ne kadar verilerin gizliligi yasal
diizenlemelerle korunmaya calisilsa da giinimiizde zaman zaman veri gizliligi ihlalleri
meydana gelmektedir (Ravi kumar ve digerleri, 2012, s. 23). Bu tiir ihlaller, kisisel
verilerin korunmasi konusunda ciddi endiselere yol a¢maktadir. Kigisel verilerin
korunmasi, bireylerin mahremiyetinin stirdiiriilmesi ve veri gizliliginin saglanmasi
acisindan biiyiik 6nem tagimaktadir (Eroglu, 2018, s. 135). Akademik literatiirde, elde
edilen verilerin gizliligini korumak amaciyla birgok yontem gelistirildigi goriilmektedir
(Siddartha ve Ravi kumar, 2019, s. 660). Bu yontemlerden biri olan veri maskeleme,
hassas bilgilerin tamamen silinmesi yerine, bilgilerin donistiiriilerek veya degistirilerek
yetkisiz erigsimlere karsi korunmasini amaglayan bir yontemdir (Sarada ve digerleri,
2015, s. 1; Ajayi ve Adebiyi, 2014, s. 14). Giiniimiizde veri ihlallerine kars1 ¢esitli veri
maskeleme teknikleri kullanilmaktadir (Aslanyan ve Boesgaard, 2019, s. 1; Badgujar,
2021, s. 2). Bu teknikler yetkisiz erisimin 6nlenmesine yonelik olarak tasarlanmisgtir.

Tiirkiye'deki tiniversitelerin lisanstistii programlarina basvuru siirecinde adaylar, kimlik
bilgilerini igeren belgelerin yani sira ALES, YDS, YOKDIL gibi smav sonug belgeleri
ve lisans diploma bilgileri gibi ¢esitli evraklari teslim etmektedir. Bu belgelerin teslim
edilmesi sonucunda 6grenciler, ilk olarak 6n elemeden gegirilir ve bu asamay1 gegenler
bilim smavina katilma hakki elde ederler. Enstitii nezdindeki basvuru siirecinde
ogrencilerin basarisini etkileyen 6n eleme sonuglart ile bilim siavi puanlar1 sonucunda
belirlenen nihai sonuglar, ilgili kurumlarin web sitelerinde bulunan duyuru sayfalari
tizerinden ilan edilmektedir. Bu web sayfalarinda bilgilerin gizliliginin yeterince
saglanmamas1 durumunda, veri kayitlarina yetkisi olmayan kisilerin de erigim
saglayabilmesi s6z konusu olabilmektedir. Bu durum, uygun veri maskeleme
tekniklerinin uygulanmadigi senaryolarda, yetkisiz kisilerin bu verilere kolaylikla
erigebilme riskini ortaya ¢ikarmaktadir (Baranchikov ve digerleri, 2016, s. 473).

Bu ¢alismanin amaci, Tirkiye'deki lniversitelerde veri maskeleme tekniklerinin
uygulanisint inceleyerek egitim kurumlarinda veri gizliligi ve kisisel mahremiyet
konusundaki farkindaligi artirmaktir. Calismada 208 tiniversitenin web siteleri ile bu
iniversitelere bagl 120 Lisansiistii Egitim Enstitiisti, 84 Sosyal Bilimler Enstitiisii ve
79 Fen Bilimleri Enstitiisii'niin web siteleri orneklem olarak se¢ilmistir. Belirlenen
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enstitiilerin tim tiniversitelerde ortak olmasina dikkat edilmistir. Aragtirma kapsaminda
bu tiniversite ve enstitiilere ait duyuru arsivleri incelenmis ve yiiksek lisans/doktora
programlarina kabul edilen 6grencilerin ilan yontemleri karsilastirilmistir. Sonuglarda
bir¢ok {iniversite ve ilgili enstitiiniin, kabul edilen 6grencilerin isimlerini, T.C. kimlik
numaralarini ve kabul aldiklari programlari duyuru béliimiinde agikga yayinladigi tespit
edilmigtir. Belgelerde, kisisel mahremiyeti koruma gabasiyla isim ve T.C. kimlik
numaralarinin yildizlanarak maskeleme yapildig1 goriilse de duyurulara erisimi olan
kisilerin bu belgeleri kolayca gorebilmesi, veri gizliligi ve mahremiyetin tam anlamiyla
saglanmadigin1 géstermektedir. Bu durum, kurumlarm veri maskeleme tekniklerinde
farkindaliklarmin yetersiz oldugunu isaret etmektedir. Arastirmanin Onerisi olarak,
yiiksek lisans/doktora kabul sonuglarinin yalnizca bagvuru ekrani izerinden gevrimigi
giris yaparak erigilmesi, boylece sonuglarin yalnizca bagvuru sahibinin
goriintiileyebilmesi saglanmalidir. Ayrica, Ggrencilere bagvuru numarasi atanarak
sonuglarm bu numaralar tizerinden ilan edilmesi énerilmektedir. Boylelikle, belgelerde
ad, soyadi ve T.C. kimlik numarasi gibi hassas bilgiler yer almayacaktir.

Calisma cergevesinde arastirilan bazi tiniversite ve enstitlilerin duyuru arsivlerinde,
gecmis donemlerde kabul edilen 6grencilerin ilan edildigi belgelerin hala erisilebilir
oldugu tespit edilmistir. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yo6netmelik (2017) incelendiginde, veri sorumlularmin kisisel
verileri silme, yok etme veya anonimlestirme islemlerini en fazla 6 aylik periyotlarla
gerceklestirmesi gerektigi agikga belirtilmektedir. Duyuru arsivlerinde &nceki
donemlere ait sonug belgelerinin silinmemesi veya yok edilmemesi, veri gizliliginin
saglanmadigini gostermektedir. Kurumlar, kullanim siiresi dolmus verilerden kisiyle
ilgili olanlar1 diizenli olarak silmeli, imha etmeli veya anonimlestirmelidir. Veri yok
etme siireglerinin tutarli ve etkin bir sekilde yiriitiilmesi, kisilerin mahremiyetinin
korunmasina ve muhtemel veri gizliligi ihlallerinden dogabilecek zararin en aza
indirilmesine imkan tammaktadir (Yavas, 2023, s. 79).

Birgok kurumda calisan veya kaydi bulunan kisilerin, kisisel verilerin maskelenmesi ve
korunmasi konularinda farkindalik diizeyinin diisiik olmasi, veri imha politikalarinin
olusturulmasi ve uygulanmasinda yetersizliklere yol agmaktadir (Sevim ve K. Bensghir,
2025, s. 376; Yavas, 2023, s. 60-62). Veri gizliligini saglamak amaciyla yalnizca veri
maskeleme ve anonimlestirme uygulamalarmm degil, ayn1 zamanda etkili veri imha
politikalarinin neler oldugu ve nasil uygulanacagi hakkinda bilgilendirme yapilmasinin
gerektigi belirlenmistir. Yapilan literattir incelemesi, kisisel verilerin korunmasinda veri
maskelemenin etkili ve yaygin bir yontem oldugunu gostermektedir. Ancak, tek basina
bu 6nlemlerin yeterli olmadig, veri gizliligi i¢in kullanict farkindaliginin artirilmasinin
6nemli oldugu vurgulanmigtir (Kandir, 2024, s. 23). Bu nedenle, bu ¢alisgmanin yalnizca
veri maskeleme ve erisilebilirlikle ilgili uygulamalarm mevzuata uygunlugunu
géstermenin Gtesine gecip, ayni zamanda duyuru arsivlerinde gizliligin korunmasina
yonelik farkindaligin artirilmasima da katki saglayacagi diisiiniilmektedir.

Anahtar Kelimeler: Veri Maskeleme, Gizlilik, Universitelerde Maskeleme Uygulamalar
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6. OTURUM

EBYS UYGULAMALARI, KURUMSAL DONUSUM
VE KULLANICI ODAKLI HiZMETLER

Universitelerde EBYS Yazihm Degisikliginin Kurumsal Etkileri:
Kullamcr Perspektifinden Nitel Bir Analiz

Dr. Ogr. Uyesi Ertugrul Burak EROGLU
Cankar Karatekin Universitesi Bilgi ve Belge Yonetimi Boliimii,
burakbby@gmail.com

Oz

Resmi yazismalarin elektronik ortamda yapilmasina iliskin Bagbakanlik Genelgesi’yle
“e-Yazisma Projesi” kapsaminda, Tiirkiye’deki kamu kurumlarmm 31 Temmuz
2017'ye kadar EBYS’ye gecmesinin talimatlandirilmasindan (Anadolu Ajansi, 2017;
Kayali vd., 2021, s. 3) sonra hizla yayginlasan EBYS’ler, giiniimiizde belge
yonetiminin olmazsa olmazi haline gelmistir. Bu siiregte bazi1 kurumlar kendi
sistemlerini gelistirirken bazilar1 ise hazir yazilimlari tedarik etme yoluna gitmistir.
Ayrica siireg igerisinde, bagta tercih ettigi yazilimi degistirerek farkli yazilimlar tedarik
eden bircok kurum olmustur. Beraberinde pek ¢ok risk getiren bu degisim siirecinin
bagariyla tamamlanmasi ancak dogru bir degisim yonetimi yaklagimiyla miimkiindiir.
Aksi takdirde bu degisim siirecinde kaynaklar verimsiz kullanilarak basarisizlikla
sonuglanmasina yol acacaktir (Eroglu ve Polat, 2025, ss. 504-505; Yal¢inkaya, 2016).

Elektronik Belge Yonetim Sistemi (EBYS) yazilim degisikliginin kurum ve kuruluslart
nasil etkilediginin ele alindigi bu c¢alismada, bir devlet tiniversitesinde miistakil bir
EBYS yazilimindan, tiniversite bilgi sistemine entegre bir EBYS yazilimina gegis
stirecinde kullanicilarm bu degisikligi nasil deneyimledigi, slirece uyumu ve gegisin is
stireglerine ve belge yonetim uygulamalarina ne tiir etkiler yarattig: irdelenmektedir.
Aragtirma kapsaminda sistem degisikliginin 6zellikle kullanic1 perspektifinden nasil
algilandig, eski ve yeni sistem arasindaki arayiiz ve islevsel farkliliklarin giinliik is
akiglarim  nasil etkiledigi ve kurumun degisimi nasil yonettigi  hususlar
irdelenmektedir.

Bu aragtirmayla bir devlet iiniversitesi biinyesinde gerceklestirilen EBYS yazilim
degisikliginin ve gegis siirecinin kullanici deneyimi agisindan degerlendirilmesi
amaglanmistir. Bu dogrultuda arastirmayla hedeflenenler su sekilde siralanabilir:
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e Kullanicilarin miistakil bir EBYS yazilimindan biitiinlesik bir sisteme gecis
slirecini nasil deneyimlediginin belirlenmesi,

e  Gegisin is siireglerine ve belge yonetim uygulamalarina etkisinin anlasilmas,

e Biitiinlesik sistemin kullanicilar tarafindan algilanan avantaj ve dezavantajlarinin
belirlenmesi,

e  Kurumun degisimi yonetme siirecinin (egitim, teknik destek, iletisim vb.) kullanici
goziinden degerlendirilmesi,

e Degisim siirecinin zorluklari ve bu zorluklarla basa ¢ikma stratejilerinin
anlagilmasi.

Belirtilen amac/hedefler dogrultusunda calismada, sistem degisikliginin kullanici
perspektifinden nasil algilandigi, eski ve yeni sistem arasindaki islevsel farkliliklarin
glinliik is akigini nasil etkiledigi, iiniversite bilgi sistemiyle biitiinlesik yapinin avantaj
ve dezavantajlarinin kullanicilar tarafindan nasil degerlendirildigi ve degisim yonetimi
stirecinin kurumsal diizeyde nasil yiiriitiildiigii sorular1 yanitlanmaktadir.

Cankir1 Karatekin Universitesi’ndeki (CAKU) EBYS degisim siirecinin personele ve is
stireclerine etkisinin ele alindigi bu ¢alismada kurumun séz konusu siireci yonetme
bigimi (egitim destegi, dokiiman paylagimi, iletisim vb.) ile personelin yeni sisteme
adapte olma siiregleri detayli olarak incelenmektedir. Tiirkiye’de heniiz sinirh sayida
aragtirmaya konu olmus bu alan, ¢aligmanin sistem degisimini teknik boyutundan
ziyade kurumsal hafiza, is siirecleri ve kullanic1 adaptasyonu tizerindeki yansimalariyla
incelemesi bakimindan 6zgilindiir. Ayrica aragtirma sonuglari, benzer gegis siireclerini
planlayan/yiiriiten diger kurumlara yol gostermesi bakimindan 6nemli goriilmektedir.

Nitel arastirma metodolojine uygun olarak tasalanan bu ¢alismada, sistem degisiminin
kullanicilar iizerindeki eksini derinlemesine incelemek amaciyla 5 demografik ve 11
acik uc¢lu sorudan olusan bir veri toplama araci kullanilmaktadir. Aragtirmanin ¢alisma
grubu amagh orneklem dogrultusunda yazigma personeli (sekreter), yonetici ve
akademik personellerden secilmektedir. Elde edilen veriler MAXQDA yazilimi
kullanilarak igerik analizi yontemiyle kodlanmakta ve cesitli temalar altinda
coziimlenmektedir. Ayrica bulgular1 desteklemek amaciyla ilgili tablolar altinda dikkat
ceken kullanici ifadelerine de yer verilmektedir.

CAKU personelinin yazilim degisimine adapte olmakta zorlandig:, eski sistemdeki bazi
belgelere erisim konusunda sorunlar yasandigi, yeni sisteme iligkin Ogretici
materyallerin paylagilmasinda gecikmeler meydana geldigi ve bu durumun kurumsal is
akisinda aksamalara neden oldugu gibi hususlar 6n bulgular arasindadir.

Anahtar Kelimeler: EBYS, Yazilim Degisikligi, Kurumsal Etki
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Resmi Kurallar ile Fiili Siirecler Arasindaki Ugurum: Tiirk Kamu
Biirokrasisinde Belge Yonetimi Standartlarina Uyum Sorunu ve
Coziim Arayislan

Doc. Dr. Kasim BiNiCi
Kirikkale Universitesi Bilgi ve Belge Yonetimi Boliimii, kbinici@kku.edu.tr

Oz

Kamu politikalarinin ve idari reformlarin basarisi, hukuki metinlerin kalitesinden
ziyade, bu metinlerin uygulayici yiikiimliiler tarafindan ne 6lgiide benimsendigi ve
giindelik ig pratiklerine nasil yansitildig: ile dlgiiliir. Tirkiye’de belge yonetimi “11
Numarali Cumhurbaskanligi Kararnamesi”; “Devlet Arsiv Hizmetleri Hakkinda
Yonetmelik”; Standart Dosya Plani (SDP) kapsamli “2005/7 Sayili Bagbakanlik
Genelgesi”; “Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik”; “TS 13298 Elektronik Belge Yonetimi Standardi”; Devlet Arsivleri
Baskanligi (DAB) ile Cumhurbaskanligi biinyesindeki ilgili birimlerin sahadaki
uygulamalar1 yonlendirmek iizere ortaya koydugu baglayic1 diizenlemeler gibi
kapsamli bir mevzuat ile tiniversitelerin Bilgi ve Belge Yonetimi boliimlerinin tirettigi
akademik birikim {izerine insa edilmistir. S6z konusu mevzuat altyapisinin ve bilgi
birikiminin gerektirdigi kurumlar arasi esgiidiime ve tahsis edilen kamu kaynaklarina
ragmen; uygulamada beklenen ¢iktilarin almamadigi, sahadaki standart dist
uygulamalarin belge akigini kesintiye ugrattigi, bu kopuklugun ise kamu kurumlarinda
kalict kurumsal bellek tahribatina neden oldugu gézlemlenmektedir.

Bu calisma, kamu kurumlarinda belge yonetimi alanindaki yasal diizenlemeler ile
sahadaki fiili pratikler arasinda ortaya ¢ikan sapmalari ve standartlara uyum krizini ele
almaktadir. Calisgmanin yontemi bir kamu kurumunda kesintisiz olarak yiiriitilen 1,5
yillik derinlemesine saha galismasi, katilimer gézlem ve kurumsal siireglerin biitiinciil
bir yaklagimla sentezlenmesine dayanan nitel bir arastirmadir. Arastirmaci, farkli
kademelerdeki personelle g¢alisarak belgenin iiretiminden tasfiyesine kadar gegen
stiregleri ve aktorlerin davramis kaliplarini birinci elden gozlemlemistir. Kurumsal
itibarin korunmasi ve aragtirma etigi geregi, incelenen kamu kurumunun ismi metinde
sakli tutulmugtur. Sahadan elde edilen veriler durum tespitleri seklinde yapilandirilmig
olup, ulusal diizeyde de sorun teskil eden ve belge yasam dongiistinde kirilma olugturan,
kurumlar aras1 esgiidiimlii ¢aligmay1 engelleyen ve telafisi gii¢ bilgi kayiplarina yol
acan en kritik uyum sorunlar1 ¢aligmanin kapsamina alinmastir.

Saha gézlemlerinden elde edilen tespitler, mevzuat hiikiimlerinin fiili olarak yonetimsel
siireclerin her asamasinda nasil fel¢ oldugunu acikca ortaya koymaktadir. Ozetle
yonetmelikte 6ngoriilen belge yoneticisi kadrolarinin ihdas edilmedigi saptanmustir.
Belge yonetiminde islevselligin omurgast olan SDP’nin layikiyla uygulanmadigi,
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memurlarin is yiikii veya hiz kaygistyla belgeleri igerik analizi yapmadan ucu agik veya
rastgele kodlar altina y1gdig1 gozlemlenmistir. Mevzuatin aksine, EBYS iizerinden
imzalanan belgelerin fiziksel ¢iktilarinin alinarak arsivlendigi, EBYS’de vaka
dosyalarmin yapilandirilmadig1 goriilmiistiir. Ortak ana hizmet faaliyetlerinde bulunan
kurumlarin esgiidiimlii ¢alismamalarindan 6tiirii ana hizmet faaliyeti saghk olan
hastanelerin belge tiretiminde ana hizmet faaliyeti egitim olan SDP kodlar1 kullandig:
tespit edilmistir. Baz1 belge koleksiyonlar1 i¢in arsiv malzemesi tespit ve degerlendirme
calismalarinin heniiz yapilmadigi goriilmistiir. Arsivlik belgeler igin dijitallestirme
cabalarmin gosterildigi, ancak arsiv belgelerinin dijitallestirilmesi islemlerinin usul ve
esaslara uygun olarak gerceklestirilmedigi goriilmiistiir. Belge yonetimi ve arsiv
stiregleri ile uygulamalarin1 denetleyecek sorumluluklar yerine getirilmemistir.
Uygulamadaki tiim bu fiili uyumsuzluklara bagh olarak, belgenin yasam déngiisiiniin
temel agamalari olan diizenleme, ayiklama, imha, tasfiye, transfer, saklama ve koruma
islemleri saglikli bir sekilde isletilememektedir. Kurumsal hafiza ya fiziksel bodrum
katlarinda ya da dijital veri yiginlar1 arasinda kaybolmaktadir. Bu bulgularin biiyiik bir
kismmin, DAB ile Cumhurbaskanhig1 Idari Isler Baskanligi tarafindan kurumlara
gonderilen resmi uyarilara yansimasi, s6z konusu aksakliklarin yerel veya miinferit
birer uygulama hatas1 olmaktan ziyade, ulusal 6lgekte sistematik bir kriz teskil ettigini
dogrulamaktadir. Bu sorunlarin temel yonetsel nedeni olarak belge yasam dongiisiinde
rol alan kurumlarin ortak bir esgiidiim mekanizmasindan yoksun olmast, belge ve arsiv
uygulamalarin zorunlu bir yonetsel ara¢ olarak goriilmemesi ve en 6nemlisi mevcut
sistemde standartlar1 ¢ignemenin Ve mevzuat hiikiimlerini yerine getirmemenin
kurumlara hicbir idari veya mali bedel yiiklememesi belge varliginin korunmasini
ikincil plana itmektedir. Mevcut idari ataleti asmak adina bu ¢alisma; radikal kurumsal
reformlar yerine biirokrasinin denetim, itibar ve rekabet motivasyonlarim tetikleyecek
az maliyetli ti¢ kaldirag noktas1 6nermektedir.

1-  Teknik uzmanliga sahip DAB ile mali yaptirim giicii yiiksek Sayistay arasinda
uygulanmasi son derece basit bir operasyonel is birligi ongoriilmektedir. Bu
dogrultuda Sayistay’in rutin denetimlerde kurumlardan talep ettigi standart
denetim listesine yalnizca, “belge yoOnetimi ve arsiv siireglerinin mevzuata
uygunlugunu gdsteren resmi raporun ibrazi” Kriteri eklenmelidir. Bu tek satirlik
belge istemi, mevcut uyumsuzlugu iist yoneticiler igin dogrudan bir idari kusur
riskine doniistiirerek standartlara uyumu en hizli sekilde zorunlu bir yo6netsel
oncelik haline getirecektir.

2- Birinci maddede belirtilen benzer yaklasimm, YOKAK veya Saglikta Kalite
Standartlar1 gibi ulusal akreditasyon mekanizmalarmin zorunlu parametrelerinden
biri haline getirilmesi 6ngoriilmektedir. Yasal denetim baskisini kalite tesciliyle
birlestiren bu entegrasyon sayesinde kurumlar, kurumsal statiilerini korumak
adma belge yasam dongiistinii yonetmek zorunda kalacaklardir.
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3- DAB biinyesinde toplanan verilerle olusturulacak seffaf bir “Kurum Karnesi”
endeksi, kurumlar alt siralarda ifsa olmama refleksiyle arsiv is ve islemlerinde
onlem almaya yoneltecektir.

Sonug olarak ¢alisma Onerileri, bilesenlerin varhigmim biitiiniin ¢alismasimi garanti
etmedigi gergeginden hareketle, mevcut mevzuat hiikiimlerini somut uygulama
pratiklerine, atil durumdaki yapilart ise islevsel siireglere doniistiirerek belge
yonetimini Tiirk kamu biirokrasisinde stratejik bir yonetim aracina donistiirecek bir
yol haritasi1 sunmaktadir.

Anahtar Kelimeler: Belge Yonetimi, Uygulama Sapmasi, Sayistay Denetimi,
Akreditasyon, Kurum Karnesi
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Elektronik Belge Yonetim Sistemlerinde Erisilebilirlik

Dr. Ogr. Uyesi Levent KUTLUTURK
Izmir Katip Celebi Universitesi Bilgi ve Belge Yonetimi Boliimii,
levent.kutluturk@ikcu.edu.tr

Oz

Devlet kamu kurum ve kuruluslarinda Elektronik Belge Yonetim Sistemi (EBYS)
kullanimi  zorunluluk haline gelmistir (Elektronik Belge Standartlari, 2008).
EBYS’lerin kapsamini, tiretimini, kullanimini ve asgari 6zelliklerini diizenleyen TS
13298 standardi ise 2007 yilinda ilk defa yayimlanmig, 2009 ve 2015 yillarinda revize
edilerek giiniimiize kadar gelmistir (TSE, 2009, 2015). Her iki revizyon da
incelendiginde engelli veya kullanim giigliigii yasayan bireyler i¢in 6zel diizenlemeye
yer verilmedigi dikkat ¢cekmektedir. Kamu personelinin %3 oraninda engelli bireyleri
igermesinin kanunla belirlenmis olmasina karsimn, bu bireylerin de kullanmasi gereken
EBYS’ler i¢in yazilim siire¢lerinde bu hususun ele alinmamasi bir noktada firsat esitligi
kavramina zarar verebilir.

Kamu web siteleri, iiniversite web siteleri ve kiitiiphanelerinin sayfalar1 gibi yiiksek
sayida kullanicilar1 olan web sayfalarinda engelli bireylere yonelik birgok ¢aligma
yapilmistir (Altuntas & Onay Durdu, 2020; Arslantiirk, 2021; Atag vd., 2020; Celik,
2020; Ertiirk vd., 2014; Serefoglu & Henkoglu, 2019; Serefoglu Henkoglu, 2021). Bu
caligmalar dikkatle incelendiginde aslinda ¢ok biiyiik oranda yazilimlarin veya web
sayfalarinin iiretim ve sonrasinda siirekliliginin saglandigi bakim asamalarinda
erisilebilirligin saglanabildigi goriilmektedir. Bu konuda TUBITAK-BILGEM
tarafindan yayimlanan Kamu Internet Siteleri Rehberi (KAMIS) projesi 2009 yilinda
hayata gecirilmistir (TUBITAK-BILGEM-YTE, 2022). Son olarak 2025 yilinda
yayimlanan Web Siteleri ve Mobil Uygulamalarm Erisilebilirligi  konulu
Cumhurbagkanlig1 Genelgesi ile kamu kurum ve kuruluslarinin web siteleri ile mobil
uygulamalarimn  Web Content Accessibility Guidelines (WCAG) 2.2 numaral
versiyonunun en temel ilkelerin oldugu A diizeyinde erisilebilirligin saglanmasi
zorunlu héle getirilmistir. W3C tarafindan gelistirilen bu rehber yillar iginde WCAG
2.2 sirtimiine gelmis olmakla birlikte hala giincelleme ¢aligmalarina devam
edilmektedir (W3C, 2026b).

Erisilebilirlik; web sayfalari, mobil uygulamalar, web sistemleri gibi birgok alanda
kodlar araciligiyla denetlenebilmektedir. Bu konuda birgok dijital arag da ticretli veya
ticretsiz olarak kullanima sunulmustur (W3C, 2026a). Bu araglar ile web sayfasinin
veya web tizerinden ¢alisan sistemlerin denetlenmesi, nerede diizeltme veya diizenleme
yapilmasi ihtiyact oldugunu hatta eksikligin nasil giderilebilecegine kadar ayrintili
bilgiler alinabilmektedir. Bu araglar sadece bir rehberle iliskili gibi goriinse de aslinda
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WCAG diinya ¢apinda I1SO tarafindan ayrica bir standart olarak da kabul edilmistir
(1SO, 2025). Bu standart, ihtiyag duyan kurumlar tarafindan ticretsiz ve agik erisimli
olarak temin edilebilmektedir.

Yapilan caligmalar, kamu yararina sunulan bir¢ok iicretsiz ve hatta kimi noktada
zahmetsiz denilebilecek araglar ve rehberler/standartlar ile engelli bireyler i¢in firsat
esitliginin saglanmasina yonelik ¢abanin biiyiikliiglinii ve dnemini ortaya koymaktadir.
Cumhurbagkanligi genelgesi de bu noktada artik erisilebilirligin bir liks degil,
gereksinim oldugunu ortaya koymaktadir. EBYS’ler igin de bu yo6nde bir adim
atilabilmesi i¢in var olan araglarin degerlendirilmesi, 6zellikle web tabanli sistemlerin
her yonden ele alinmasi gerekmektedir. Bugiin engelli olmayan her birey yarinin engelli
aday1 olmakla beraber, erisilebilirligin sadece engelli bireylerin hayatin1 etkiledigini
diistinmek kisith bir bakis acisi olacaktir. Sehir planlamalarindan, bina tasarimlarina,
giinliik hayatta karsilasilan ve engelli bireylerin yararina olan her sey pratikte saglikli
kabul edilen biitiin bireyler i¢in de olumlu etkileri olan unsurlardir denilebilir. Bu
nedenle EBYS standardi olan 13298’in gelecekteki siiriimlerinde bu konunun ayrica
yer almasi biitiin bireyler iizerine olumlu etkiler saglayabilir.

Anahtar Kelimeler: EBYS, Erisilebilirlik, Engelli Bireyler
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Yerel Yonetimlerde PDF Tabanh Elektronik imza Yasam
Déngiisii: Harici imzalama Servislerinden PAJES-LTA ile Uzun
Siireli Dogrulanabilirlige Bir Uygulama Modeli
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Osman YAVUZYILMAZ
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Oz

Yerel yonetimlerde ruhsat, karar, izin, gorevlendirme ve benzeri idari siireglerde
iiretilen belgelerin hukuki gegerliliginin, izlenebilirliginin ve uzun siire giivenilir
bigimde saklanmasinin saglanmasi 6nemli bir gereksinimdir. Islak imzaya dayali
stiregler belge dolasimi, zaman kayb, fiziksel argivleme ve imza takibi gibi sorunlara
yol agarken, elektronik imza bu siire¢lerin sayisallastirilmasina olanak saglamaktadir.
Bununla birlikte, yalnizca bir PDF belgenin elektronik olarak imzalanmasi yeterli
degildir. Imza swasmin kurumsal siireglerle biitiinlestirilmesi, farkli imzalama
altyapilarinin aynmi is akis1 igerisinde yonetilebilmesi ve imzalanmis belgelerin uzun
yillar sonra da dogrulanabilir durumda tutulmas: gerekmektedir. Bu ¢alismanin amaci,
bir yerel yonetimde PDF tabanlh elektronik imzanin belge iiretiminden baglayarak
imzalama, dogrulama ve uzun siireli arsivlemeye kadar uzanan yasam dongiisiinii
gercek tretim ortaminda kullanilan bir uygulama modeli {izerinden ortaya koymaktir.
Calismada ayrica farkli imzalama servislerinin birlikte kullanilabilirligi, g¢oklu
imzalarda imza seviyesi ile dosya boyutu arasindaki denge ve gegmiste daha diisiik
seviyelerde imzalanmig belgelerin yeniden imzalanmadan uzun siireli dogrulanabilir
héle getirilmesi arastirilmigtir.

Calisma; belediye meclis ve enclimen kararlari, insan kaynaklari izin ve saatlik izin
belgeleri, UKOME ve AYKOME ruhsatlari, arag ve cenaze araci gorevlendirme
belgeleri ile farkli birimlerce olusturulan diger PDF belgelerin islendigi gercek tiretim
ortaminda yiriitillmistiir. Kurumsal uygulamalarda iiretilen belgeler PDF formatina
dontistiriilmekte; belgeyi imzalayacak kisiler, imza sirast ve siire¢ adimlart kurum
tarafindan gelistirilen uygulamalarda belirlenmektedir. imzalanacak PDF belge web
servisleri araciligiyla harici imzalama altyapisina gonderilmekte, elektronik imzanin
olusturulmasi harici sistem tizerinde gerceklestirilmektedir. Buna karsilik imza éncesi
stireclerin  hazirlanmasi, imzacilarin belirlenmesi, imza sirasinin  yonetilmesi,
imzalanmig belgenin kurumsal sisteme geri alinmasi, saklanmasi ve sonraki imzaciya
aktarilmas1  kurum uygulamalar1 tarafindan yiiriitiilmektedir. Coklu imza
senaryolarinda bir 6nceki asamada imzalanmig PDF siradaki imzaciya aktarilmakta ve
stirec merkezi olarak izlenmektedir.
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Sistem ilk olarak ArkSigner entegrasyonu ile devreye alinmis, daha sonra uygulama
stirecinde ortaya ¢ikan teknik ve operasyonel ihtiyaglar dogrultusunda DocuAris
altyapist da kurum sunucularina kurulmustur. Boylece ayni kurumsal siire¢ modeli
icerisinde iki farkli imzalama servisi kullanilabilir hale getirilmistir. Belge ve is akiginin
imzalama servisinden bagimsiz bi¢imde kurum tarafindan yonetilmesi sayesinde belge
ihtiyaca gore ArkSigner veya DocuAris tizerinden imzalanabilmektedir. Bu alternatifli
mimari yalnizca belirli bir saglayiciya bagimlhiligi azaltmamakta, imzalama
altyapilarindan birinde yasanabilecek anlik erisim veya teknik sorunlarda diger sistem
tizerinden islemlerin siirdiiriilebilmesini saglayarak operasyonel siirekliligi de
giiclendirmektedir.

Coklu imzali PDF belgelerde uzun siireli dogrulanabilirligin saglanmasi amaciyla
uygulamanin farkli dénemlerinde farkli imza seviyeleri kullamilmistir. {lk donemlerde
ara imzalarda ES-T ve son imzada LTA, daha sonra ara imzalarda ES-T ve son imzada
LT seviyeleri uygulanmistir. Bu degisikligin temel nedenlerinden biri, ¢oklu imzalarda
dogrulama bilgilerinin belgeye eklenmesine bagli olarak PDF dosya boyutlarinin
belirgin bi¢cimde biiytimesidir. Uygulama deneyimleri dogrultusunda uzun siireli
dogrulanabilirlik ~ gereksinimi ile depolama ve islem maliyetleri birlikte
degerlendirilmis ve giincel yapida ara imzalarda LT, son imzada ise LTA seviyesinin
kullanildigi modele gecilmistir. PAJES baseline yapisinda B-LT seviyesinin uzun
stireli dogrulamaya yonelik dogrulama verilerini, B-LTA seviyesinin ise bu yapiy1 arsiv
zaman damgalariyla daha ileri bir koruma seviyesine tasidig: belirtilmektedir (ETSI,
2025).

Calismada ayrica gegmiste ES-T seviyesinde imzalanmis yiizlerce PDF belgenin uzun
donemli dogrulamaya uygun hale getirilmesi ele alinmistir. KamuSM MA3 Java
kiitiphanesi ve PAdES altyapisindan yararlanilarak mevcut elektronik imzalar
korunmus; sertifika zincirleri, CRL ve gerekli diger dogrulama verileri PDF igerisine
eklenmis ve belgeye arsiv zaman damgasi uygulanarak PAJES-LTA seviyesine
yikseltilmigtir. Zaman damgasi yaklagimi, elektronik wverinin belirli bir zamanda
mevcut oldugunun giivenilir bi¢imde ortaya konulmasima yoénelik standartlasmis bir
mekanizma saglamaktadir (Adams vd., 2001). Doniistiirtilen belgeler yeniden dosya
sisteminde saklanmis ve ilgili veri taban1 kayitlar1 giincellenerek doniisiim islemlerinin
kurumsal sistem tizerinde izlenebilirligi saglanmustir.

Gelistirilen yap1 halen gergek tiretim ortaminda kullanilmakta ve bugiine kadar farkli
kurumsal siireclere ait binlerce PDF belge bu yontemle elektronik olarak imzalanarak
saklanmaktadir. imzalanan belgelere eklenen dogrulama URL’si ve takip bilgileri
sayesinde kullanicilar kurumsal dogrulama ekranmna erigebilmekte ve belgenin
sistemde kayith olup olmadigini gevrim i¢i olarak kontrol edebilmektedir. Bunun
yaninda elektronik imzalarm teknik dogrulamasi Imzager gibi dogrulama araglari
kullanilarak ayrica gerceklestirilebilmektedir. Boylece elektronik belgenin tretimi,
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elektronik imzalanmasi, kurumsal sistemde saklanmasi ve gerektiginde son kullanici
tarafindan dogrulanmasi ayni yasam dongiisiiniin parcalari olarak ele alinmaktadir.

Uygulama sonuglari; kurumsal belge is akiginin belirli bir elektronik imza saglayicisina
bagimli olmadan yonetilebildigini, farkli imzalama altyapilarinin ayni siire¢ modeli
icerisinde birlikte calistirilabildigini ve alternatifli yapimn teknik kesintilere karsi
operasyonel siireklilik sagladigini gostermektedir. Coklu imzalarda farkli imza
seviyelerinin gercek iiretim ortaminda denenmesi, uzun siireli dogrulanabilirlik ile
belge boyutu arasinda uygulamaya 6zgii bir denge kurulmasina olanak saglamistir.
Ayrica gegmiste daha disiik seviyede imzalanmis yiizlerce belgenin yeniden
imzalanmasina gerek kalmadan PAdES-LTA seviyesine yiikseltilebilmesi, mevcut
elektronik belge arsivlerinin uzun dénemli siirdiirtilebilirligi agisindan uygulanabilir bir
yontem ortaya koymustur. Elde edilen bulgular, elektronik imzanin yalnizca belge
izerine imza eklenmesi seklinde degil; belge iiretimi, is akigi, imzalama servisi
entegrasyonu, ¢oklu imza yonetimi, dogrulama, arsivleme ve uzun sireli
dogrulanabilirligi kapsayan biitiinlesik bir yasam dongiisii olarak ele alinmasinin yerel
yonetimler igin stirdiiriilebilir ve esnek bir yaklasim sundugunu géstermektedir.

Anahtar Kelimeler: Elektronik fmza, PAJES-LTA, Yerel Yonetimler
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7. OTURUM

YAPAY ZEKA DESTEKLI BiLGi HiIZMETLERI VE
KURUMSAL BILGi GUVENLIGIi

Yapay Zeka Caginda Giivenli Yazihim Gelistirme: Yapay Zeka
Destekli Kodlamanin Getirdigi Yeni Giivenlik Riskleri

Safak Tezcan NAK
Giivenlik Analiz Personeli, TURKSAT Veri Merkezi ve Siber Giivenlik Direktorliigii

Oz

Yapay zeka tabanli kodlama araglari, yazilim gelistirme siireclerinde giderek daha
yaygin bi¢imde kullamlmaktadir. Bu araglarin  kullamimi, kurumlara ve
gelistiricilere hiz, verimlilik ve kolaylik agisindan 6nemli avantajlar saglamaktadir.
Kod iiretme, hata ayiklama, test olusturma, dokiimantasyon hazirlama ve mevcut
kodu analiz etme gibi alanlarda gelistiricilere 6nemli kolayliklar saglayan yapay

zekd araglari, yazilim gelistirme yasam dongiisiine yeni giivenlik risklerini de
beraberinde getirmektedir.

Yapay zeka tarafindan iiretilen kodun islevsel olmasi, ayni1 zamanda giivenli oldugu
anlamina gelmemektedir. Giivensiz kodlama kaliplari, yetersiz girdi dogrulama ve
yetkilendirme Kkontrolleri, hatali veya giivenilir olmayan bagimmliliklarin
kullanilmasi, hassas bilgilerin agiga ¢ikmasi, yapay zekamn hatali veya gergek dist
ciktilar Giretmesi (haliisinasyon) ve yapay zeka destekli araglara gereginden genis
dosya, sistem veya islem yetkilerinin verilmesi bu riskler arasinda yer almaktadir.
Bu durum, giivenlik agiklarmin fark edilmeden yazilim gelistirme siirecine ve
nihayetinde {iretim ortamina tagmmasma neden olabilmektedir. Bunun yaninda,
yapay zeka destekli gelistirme araglarmin kaynak kod depolari, geligtirme ortamlari
ve yazilim teslim siirecleriyle daha siki biitiinlesmesi; veri gizliligi, erisim Yyetkileri,
giiven smirlari ve insan denetimi agisindan yeni degerlendirmeleri gerekli
kilmaktadir.

Yapay zekanin yazilim gelistirme siirecindeki roliiniin artmasi, giivenli yazilim
gelistirme prensiplerini ortadan kaldirmamakta; aksine bu prensiplerin daha
sistematik bicimde uygulanmasinmi gerekli hale getirmektedir. Geleneksel olarak
insan kaynakl hatalar ve giivenli olmayan kodlama pratikleri iizerine sekillenen
giivenlik kontrollerinin, yapay zeka tarafindan tretilen kod ve gerceklestirilen
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islemlerden kaynaklanabilecek riskleri de kapsayacak bicimde genisletilmesi
gerekmektedir. Yapay zeka destekli kodlamanin giivenli sekilde kullanilabilmesi
i¢in tiretilen ¢iktilarin dogrulanmasi, uygun giivenlik kontrollerinin yazilim yagam
dongiistine dahil edilmesi ve nihai sorumlulugun insan denetiminde kalmasi 6nem
tagimaktadir.

Bu cergevede yapay zeka destekli yazilim gelistirmenin sagladigi imkanlar ile
beraberinde getirdigi giivenlik riskleri birlikte ele alinmakta ve yapay zekanin
giivenli yazilim gelistirme siireglerindeki yeri degerlendirilmektedir.

Anahtar Kelimeler: Yapay Zekd, Uretken Yapay Zekd, Giivenli Yazilim Gelistirme,
Yazilim Giivenligi, Secure SDLC, DevSecOps
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Ankara Universitesi Bala Meslek Yiiksekokulu,
ahmedbakisafak@gmail.com

Dr. Ogr. Uyesi Vedat GULTEKIN
Ankara Universitesi Saglik Hizmetleri Meslek Yiiksekokulu,
vaultekin@ankara.edu.tr

0z

Giiniimiizde teknolojik gelismelerin ivme kazanmasiyla birlikte, bilgiyi etkin ve
stratejik bigimde yonetebilen toplumlar; bilim, sanayi, savunma gibi pek ¢ok alanda
diger toplumlara kiyasla daha hizli ve siirdiiriilebilir bir gelisim sergilemektedir. Bu
baglamda, bilgiye erisim hiz1 ve erisilen bilginin etkin kullanimi, kurumlar ve toplumlar
arasinda belirleyici bir rekabet unsuru haline gelmistir. Bilgiye erisimi bu denli kolay
hale getiren en kritik faktor sliphesiz yapay zekd kullaniminin her alanda
yayginlagmasidir. Yapay zeka, g¢evrelerini algilayarak, yapilandirilmig veya
yapilandirilmamis verileri yorumlayarak fiziksel veya dijital diinyada hareket eden ve
insanlar tarafindan tasarlanan sistemlerdir (EU Commission, 2018).

Giincel yazilim teknolojileri, dijital sistemler ve ozellikle yapay zeka temelli
uygulamalarin yayginlagsmasi, bilgi yénetimini 6nemli 6l¢lide kolaylastirmakta ve karar
alma siireglerini hizlandirmaktadir. Bununla birlikte, s6z konusu dijital déniistim siireci
ve yapay zeka teknolojilerinin daha etkin hale gelmesi, cesitli giivenlik risklerini de
beraberinde getirmektedir. Yapay zekanin olumlu tanimlamalarinin yani sira; insanlhiga
zarar verecegini ileri siirecek kadar ileri derece giivenlik risklerini belirten goriisler de
vardir (Kéroglu, 2017). Yapay zeka hakkinda bir¢ok uzmanlik gerektiren ¢alisma alani
mevcut oldugu i¢in bu teknoloji iizerinde galisan uzmanlar bile tiim isleyise tamamen
hakim olamayabilirler (Tufan, 2025). Bu durum o&zellikle kritik kararlar alinmasi
gereken durumlar igin ciddi bir denetim sorunudur. Ozellikle yapay zeka sistemlerinin
yaniltic1 veya hatali igerik tiretebilme potansiyeli, bilginin dogrulugunun teyit edilmesi
stireclerinde bireylerin daha pasif ve ihmalkar davranmasia neden olabilmektedir.
Yapay zekd teknolojileriyle yaniltict bilgi iiretme yontemlerinin basinda, derin
ogrenme modellerine dayanan “deepfake” (derin sahtelik) uygulamalar1 gelmektedir.
Derin 6grenme son derece gercekgi sentetik konusma olanagi saglayarak sahtekarlik,
taklit ve dezenformasyon konularinda aktif olarak kullanilmaktadir. Sinirsel
dedektorlerdeki hizli ilerlemelere ragmen, gergek konusmayi giivenilir bir sekilde
ayirmak son derece giigtiir (Ahmad ve digerleri, 2026).
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Bu ¢aligma, bilgi yonetimi siireglerinde yapay zeka temelli teknolojilerin kullaniminin
ortaya ¢ikardigi giivenlik tehditlerini ve kurumsal kirilganliklar1 biitiinciil bir
yaklagimla incelemeyi amaglamaktadir. Ayrica, bu teknolojilerin kotiiye kullanimu,
sosyal miihendislik temelli saldirlarin  daha karmasik ve etkili bigimde
gerceklestirilmesine zemin hazirlamaktadir. Sosyal miihendislik saldirilar kisilerin
davraniglarim analiz ederek gercege yakin senaryolar olusturdugu i¢in tehlikelidir. Bu
yaklagim; yapay zeka, derin 6grenme Ve sentetik ses taklit etme gibi teknoloji tabanl
yontemlerle desteklendiginde, gergeklik algisini zayiflatmasi ve inandiriciligi artirmasi
bakimindan daha tehlikeli hile gelmektedir. Bu gelismeler dogrultusunda, bilgi
giivenligi kavrami yalnmizca teknik bir gereklilik olmanin Gtesine gegerek, bireysel,
kurumsal ve toplumsal diizeyde stratejik bir 6ncelik haline gelmektedir. Calismada,
bilgi giivenligi baglaminda insan faktoriiniin kritik bir zafiyet alan1 olma niteligini
stirdiirdiigti belirtilmektedir. Bu dogrultuda; sosyal miihendislik ve yapay zeka temelli
tehditlere yonelik farkindalik egitimlerinin yaygimlastirilmasi, kurumsal bilgilerin veri
smiflandirma ve onceliklendirme politikalar1 kapsaminda sistematik bigimde
yonetilmesi ve uluslararasi bilgi giivenligi standartlarimin kurumsal siireclere entegre
edilmesi gerektigi vurgulanmaktadir.

Anahtar Kelimeler: Yapay Zekd, Bilgi Giivenligi, Sosyal Miihendislik
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Yapay Zeka Caginda EBYS Uygulamalarinin Giivenligi: Gelismis
Oltalama Saldirilari ve insan Odakh Bilgi Giivenligi Kiiltiirii
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bfyildirim@29mayis.edu.tr

Oz

Elektronik Belge Yonetim Sistemlerinin (EBYS) giivenligi, giinimiiz kurumlar1 igin
teknolojik altyap1 sorunu olmanin 6tesinde insan odakli kurumsal risk alani olarak 6ne
cikmaktadir. Sosyal mithendislik stratejileri ile bireylerin bilissel zafiyetlerini hedef
alan siber tehdit aktorleri kurumlarin gelismis ag giivenligi, smir Sistemleri ve
kriptografik yontemler ile giiclendirdikleri altyapisal kontrollerini asabilmektedir.
Ozellikle oltalama saldirilar1, Kurgulanan manipiilatif senaryolar ile personelin rasyonel
biligsel siireclerini devre dis1 birakmakta ve bilgi giivenligi ihlallerinin insan faktorii
tizerinden gerceklesmesine zemin hazirlamaktadir. Siber tehdit aktérlerinin bu siirecte
siklikla bagvurdugu “otorite taklidi” ve “zaman baskis1 yaratma” stratejileri Cialdini’ye
(2021) gore bireylerin analitik diisiinme siireglerini devre dig1 birakarak rasyonel karar
mekanizmalarinin otomatik pilot moduna girmesini amaglamaktadir. Bunun yani sira
yapay zeka teknolojilerindeki hizli gelisim her gegen giin oltalama saldirilarinin
niteligini degistirmektedir. Ornegin iiretken yapay zeka teknolojilerinin ve biiyiik dil
modellerinin oltalama saldirilarinda etkin kullamimi, yazigmalardaki dilsel ve
tasarimsal  kusurlar1  ortadan kaldirarak onlara daha gercek¢i  goriiniim
kazandirmaktadir. Bu durum kurumsal savunma mekanizmalarin1 asan, son derece
sofistike ve tespiti zor bir tehdit ortami yaratmakta olup insan faktoriinii siber
giivenligin odak noktasi haline getirmektedir. Bu aragtirmanin amaci EBYS
stireglerinde yapay zeka destekli gelismis oltalama saldirilarmma karsi direngli bir
kurumsal savunma i¢in insan odakli bilgi giivenligi kiiltiiriiniin olusturulmasina y6nelik
yasal ve yonetsel bir gergeve sunmaktir. Aragtirmada nitel arastirma yaklagimlarindan
dokiiman analizi yontemi benimsenmis ve incelenen dokiimanlarin belirlenmesinde
amagcli 6rnekleme tekniginden yararlanilmistir. Arastirmada elde edilen veriler igerik
analizi yaklasimiyla ¢6ziimlenmistir. Arastirma veri setini TS ISO/IEC 27001
Standard1 (Tirk Standardlar1 Enstitiisii, 2023), Kisisel Verileri Koruma Kanunu
(KVKK), Genel Veri Koruma Tiziigii (General Data Protection Regulation - GDPR),
TS 13298 Standardi (Tiirk Standardlart Enstitiisii, 2015) ve 2020-2026 yillarini
kapsayan uluslararasi siber olay analizi raporlari olusturmaktadir. Arastirma bulgular
oltalama e-postalarinda en sik istismar edilen kullanici zafiyetinin “sahte aciliyet
duygusu” ve “otoriteye itaat” oldugunu gostermektedir. TS 13298 ve TS ISO/IEC
27001 standartlar1 ekseninde siber olaylara miidahale basarisinin personelin tehdidi ilk
raporlama hiziyla dogrudan iligkili oldugunu gostermektedir. Ayrica bagariyla
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gergeklesen oltalama saldirilarinin personel tarafindan gizlenmesi GDPR’1in (European
Union, 2016) 33. maddesi ve KVKK’nin 12. maddesinin 5. fikrasina gére 72 saatlik
yasal bildirim sinirin1 dogrudan riske atmaktadir. TS ISO/IEC 27001 madde 7.3’te yer
alan farkindalik (Clause 7. 3 Awareness) gereklilikleri ¢ergevesinde yiiriitiilen
analizler, kurumlarda siirekli davramigsal iyilesmenin ancak pozitif simiilasyon
stiregleri ve mikro egitim modelleri ile saglanabilecegini ortaya koymaktadir. Bu
nedenle kurumlarda statik bilgi giivenligi egitimleri yerine insan odakli siber giivenlik
farkindalik programlarinin uygulanmasi Kritik bir zorunluluk haline gelmektedir. Bu
programlar kullanici risklerini azaltarak her bir personeli “aktif siber savunma
unsuruna” donistiirecektir. Sonu¢ olarak bu aragtirma, kurumsal siber giivenlik
stratejilerinin sadece teknik bir zorunluluk olmasinin 6tesinde TS 13298 ve TS ISO/IEC
27001 standartlar1 ile uyumlu ve proaktif bir kurumsal bilgi giivenligi kiiltiiriniin
olusturulmasi gerekliligini ortaya koymaktadir.

Anahtar Kelimeler: EBYS, Oltalama Saldwrilar, Yapay Zekd
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Elektronik Belge Yonetim Sistemlerinde Blokzincir Tabanh Giiven
Zinciri Modeli: Senaryo Tabanh Bir Uygulama
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Oz

Giiniimiizde elektronik imza teknolojileri, imzalanmig belgelerin biitiinligiint ve inkar
edilemezligini glivence altina almaktadir. Ancak resmi yazigsma siireclerinde belge,
nihai elektronik imzaya ulasincaya kadar ¢ok sayida islem adimindan ge¢mekte; taslak
olusturma, icerik giincelleme, paraf, diizeltme talebi ve yeniden paraf gibi islemler
sirasinda belgenin igerigi yetkili kullanicilar tarafindan degistirilebilmektedir. Bu
stirecte gergeklestirilen islemlerin kronolojik olarak izlenmesi, belge siiriimlerinin
dogrulanmasi1 ve igslem ge¢misinin sonradan degistirilemeyecek sekilde kayit altina
alinmasi, mevcut EBYS altyapilarinda tizerinde calisilmasi gereken énemli konular
arasinda yer almaktadir.

Blokzincir teknolojisi, dagitik yapisi ve degistirilemez kayit mekanizmas ile dijital
varliklarin giivenilir bigimde izlenmesine olanak saglayan onemli teknolojilerden
biridir. Bununla birlikte, EBYS a¢isindan blokzincirin temel islevi imzalanmis belgenin
biitiinligiinti yeniden dogrulamak degildir. Bu, halihazirda elektronik imza altyapilari
tarafindan yerine getirilmektedir. Bu nedenle blokzincirin EBYS'lerde saglayacag:
temel katkinin, belge yasam dongiisii boyunca gergeklestirilen islem adimlarinin giiven
zinciri mantigiyla kayit altina alinmasi ve 6zellikle belge siiriimlerinin biitiinliigliniin
dogrulanmasi oldugu degerlendirilmektedir.

Bu ¢aligmanin amaci, EBYS’lerde belge yasam dongiistiniin blokzincir tabanli bir
giiven zinciri modeli ile izlenmesini saglayan hafif (lightweight) bir mimari 6nermektir.
Onerilen modelde belgelerin kendisi blokzincirde saklanmamakta; bunun yerine her
islem adimu igin belgeye ait kriptografik 6zet (SHA-256 hash degeri), siiriim numaras,
islem tiirii, zaman damgas1 ve Onceki bloga ait 6zet bilgisi zincire eklenmektedir.
Boylece belge iizerinde gergeklestirilen her yetkili degisiklik yeni bir siiriim olarak
tanimlanacak ve biitiin islem ge¢misi degistirilemez bir yap1 icerisinde korunacaktir.
Calismanim temel arastirma sorusu ise su sekilde belirlenmistir: Blokzincir tabanl
giiven zinciri yaklagimi, EBYS’lerde belge siiriimlerinin izlenebilirligini ve islem
biitiinliigiinii mevcut kayit mekanizmalarina gére artirabilir mi? Onerilen mimari
Python programlama dili kullanilarak gelistirilecek ve temel blokzincir yapist
uygulama igerisinde olusturulacaktir. Her islem adiminda belgenin SHA-256 6zeti
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hesaplanacak, yeni blok olusturularak zincire eklenecek ve her blogun dogrulugu
onceki blok ile iliskilendirilecektir. Boylece taslak olusturma, belge giincelleme, paraf,
yeniden diizenleme, elektronik imza ve arsivleme gibi islem adimlar1 kronolojik bir
giiven zinciri seklinde modellenmis olacaktir.

Onerilen yaklasimin  degerlendirilmesinde gercek kurumsal belgeler yerine
anonimlestirilmis ve deneysel amagla hazirlannmig belge senaryolari kullanilacaktir.
Deneysel degerlendirme, belge yasam dongiisiinde karsilagilmasi muhtemel durumlari
temsil eden senaryolar iizerinden gergeklestirilecektir. Bu kapsamda; paraf sonrasinda
herhangi bir degisiklik yapilmadan imzalanan belgeler, paraf sonrasinda igerigi
degistirilen belgeler, eski siirimiin yanliglikla imzaya goénderilmesi, islem kayitlarinin
degistirilmeye ¢alisilmasi, zincirdeki blok sirasinin bozulmasi ve kayit biitiinliigliniin
dogrulanmas1 gibi farkli senaryolar olusturulacaktir. Her senaryoda sistemin
tutarsizliklar tespit edebilme basarisi, zincir dogrulama siiresi, blok olusturma siiresi,
hash hesaplama siiresi ve iglem bagina olugan depolama yiikii degerlendirilecektir.
Ayrica Onerilen giiven zinciri modeli ile geleneksel EBYS kayit mekanizmasi
kargilagtirilarak islem izlenebilirligi ve siirim dogrulanabilirligi agisindan saglanan
katkilar nitel olarak analiz edilecektir.

Calismanin temel katkisinin, elektronik imzanin sagladigi belge biitinliigiint tekrar
dogrulamaya ¢aligmak yerine, imza oncesi belge yasam dongiisiinii giiven zinciri
yaklagimiyla ele alan hafif ve uygulanabilir bir blokzincir modeli olacag:
ongoriilmektedir.

Anahtar Kelimeler: Blokzincir, Giiven Zinciri, EBYS
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Kurumsal Veri Tabam Yedekleri ve Log Kayitlarnin Zaman
Damgas ile Biitiinliik Altina Alinmasi: Bir Yerel Yonetim Bilgi
Giivenligi Uygulamasi
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Oz

Kamu kurumlarinda dijital hizmetlerin yayginlasmasiyla birlikte veri tabanlarinda
tutulan islem kayitlari, kullanici hareketleri, sistem loglar1 ve yedek dosyalar1 kurumsal
hafizanin 6nemli bilesenleri haline gelmistir. Bu kayitlar yalmizca operasyonel
stireklilik agisindan degil, denetim, olay inceleme, hukuki ispat, bilgi giivenligi ve
kurumsal hesap verebilirlik agisindan da kritik 6neme sahiptir. Ancak veri tabani
yedeklerinin ve log kayitlarinin yalnizca dosya sisteminde saklanmasi, bu dosyalarm
belirli bir tarihte var oldugunu ve sonradan degistirilmedigini ispatlamak i¢in tek basina
yeterli degildir. Bu ¢alismada, bir yerel yonetim kurumunda veri tabani yedekleri ile
belirli zaman araliklarina ait log Kayitlarinin TUBITAK/KamuSM zaman damgasi
hizmeti kullanilarak biitiinliik altina alinmasi siireci ele alinmaktadir.

Gelistirilen uygulama modeli, Ubuntu tabanli bir sanal makine tizerinde ¢alisan kabuk
betikleri araciligiyla yiiriitiilmektedir. [lk asamada, kurumsal veri tabaninda tutulan log
kayitlar1 dort saatlik periyotlar halinde sorgulanmakta ve belirlenen zaman araligina ait
kayitlar CSV formatinda disa aktarilmaktadir. Bu igslemde ilgili tablodaki tarih alam
esas alinarak onceki dort saatlik donem belirlenmekte, bu doneme ait kayitlar baglik
satirtyla birlikte CSV dosyasina doniistiiriilmektedir. Olusturulan dosyalar yil, ay ve
giin esash klasor yapist i¢inde saklanmakta, boylece log kayitlarmin kronolojik ve
diizenli bigimde arsivlenmesi saglanmaktadir.

CSV dosyas1 olusturulduktan sonra dosya TUBITAK/KamuSM zaman damgasi
istemci aract kullanilarak zaman damgas1 eklenmektedir. Zaman damgas1 isleminde
SHA-512 $zet algoritmast tercih edilmekte ve olusturulan zaman damgasi dosyast CSV
dosyasiyla iligskilendirilmektedir. Zaman damgasi dosyasinin basariyla olugmast
halinde CSV ve ilgili zaman damgasi dosyasi birlikte sikistirilarak arsiv dosyasina
doniistiriilmekte, islem sonucunda gegici dosyalar temizlenmektedir. Bu yapi
sayesinde belirli bir zaman araligina ait veri tabani loglarinimn sonradan degistirilmedigi,
zaman damgasi1 dogrulama araglari ile kontrol edilebilir hale gelmektedir.
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Ikinci asamada, kurumsal veri tabani yedek dosyalari igin benzer bir giivence
mekanizmasi uygulanmaktadir. Yedekleme dizininde en son olusturulan veri tabam
yedek dosyas1 tespit edilmekte ve ayni dosyaya ait zaman damgasi bulunup
bulunmadig1 kontrol edilmektedir. Eger ilgili yedek i¢in daha 6nce zaman damgasi
olusturulmamissa, dosya TUBITAK/KamuSM zaman damgas: istemcisi araciligiyla
damgalanmakta ve islem sonucu log dosyasina yazilmaktadir. Siirecin
tamamlanmasinin ardindan sorumlu teknik personele e-posta bildirimi gonderilerek
islemin izlenebilirligi artirilmaktadir. Boylece giinliik veri tabani yedekleri yalnizca
saklanan dosyalar olmaktan ¢ikarilmakta; belirli bir zamanda varligi ve biitiinligii
dogrulanabilir dijital kanitlara doniistiriilmektedir.

Gelistirilen sistemde zaman damgali dosyalarin dogrulamasi, KamuSM tarafindan
saglanan dogrulama araglar1 ile yapilabilmektedir. Bu sayede log veya yedek
dosyasimin zaman damgasi alindiktan sonra degisip degismedigi kontrol edilebilmekte,
herhangi bir olay incelemesi veya denetim siirecinde dosyanin biitiinligii teknik olarak
ortaya konulabilmektedir. Ozellikle kurumsal bilgi sistemlerinde meydana gelebilecek
yetkisiz erigim, veri degisikligi, islem ihtilafi veya sistem arizasi gibi durumlarda,
zaman damgali log ve yedek Kkayitlar1 glivenilir inceleme materyali olarak
kullanilabilmektedir.

Bu calisma, kamu kurumlarinda veri tabani yedekleme siireglerinin yalnizca veri
kaybimi 6nlemeye yonelik teknik bir islem olarak goriilmemesi gerektigini; aym
zamanda veri biitiinligi, inkar edilemezlik, denetim izlenebilirligi ve bilgi giivenligi
yonetimi agisindan da ele alinmasi gerektigini ortaya koymaktadir. Dort saatlik
periyotlarla disa aktarilan log kayitlariin ve giinliik veri taban1 yedeklerinin zaman
damgasi ile korunmasi, kurumsal dijital arsivlerin giivenilirligini artirmakta ve bilgi
glivenligi siireglerine somut katki saglamaktadir. Uygulanan model, agik kaynak isletim
sistemi, otomatik betikler, veri taban1 disa aktarim mekanizmalar1 ve ulusal zaman
damgasi altyapisi kullanilarak kamu kurumlarinda diisiik maliyetli, siirdiiriilebilir ve
dogrulanabilir bir bitiinliik koruma yaklagimi sunmaktadir.

Anahtar Kelimeler: Bilgi Giivenligi, Log Yonetimi, Veritabani Yedegi, Veri Biitiinliigii,
Zaman Damgasi
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8. OTURUM

ELEKTRONIK BELGELERDE GUVENILIRLIK,
BAGLAM VE KORUMA

Uretken Yapay Zeka Cagida Belgenin Ozgiinliigii ve Delil Degeri:
Tiirkiye’nin e-Belge Mevzuat ve Standartlarinin icerik Kaynag
Dogrulama Kapasitesi Uzerine Bir Bosluk Analizi

Dog. Dr. Ali KAVAK
Kirikkale Universitesi Bilgi ve Belge Yonetimi Boliimii, alikavak@kku.edu.tr

Oz

Uretken yapay zekd araglarinin yaygmlasmasi, resmi belge goriiniimiinde sentetik
icerik iretimini kitlesellestirmis ve elektronik belgenin iki temel niteligi olan 6zgiinlik
ile delil degerini yeni tiirden risklerle karg1 karsiya birakmugtir. Metin, goriintd, ses ve
video igeriklerinin insan tarafindan {iretilen igeriklerden ayirt edilmesinin giderek
gliclesmesi, yalnizca medya ve iletisim alanini degil, kamu kurumlarinin belge {iretim,
iletim, kullanim ve arsivleme siire¢lerini de dogrudan etkileyen bir giiven sorunu ortaya
cikarmaktadir. Bu gelismeler, Tiirkiye'de elektronik belgenin 6zgiinligiinii glivence
altina alan mevcut mevzuat ve standartlarin, {iretken yapay zeka kaynakli sentetik
icerikler kargisindaki yeterliliginin yeniden degerlendirilmesini gerekli kilmaktadir.
Uluslararas1 diizeyde ise C2PA (Coalition for Content Provenance and Authenticity)
icerik kaynagi standardi, eIDAS 2.0 Tiiziigii (Regulation on Electronic Identification
and Trust Services) ve 2 Agustos 2026 tarihinde tam olarak uygulanmaya baslayacak
Avrupa Birligi Yapay Zeka Yasasi'nmin (EU Atrtificial Intelligence Act) 50. maddesi,
yapay zeka tarafindan firetilen veya degistirilen iceriklerin makine tarafindan
okunabilir bigimde isaretlenmesini esas alan yeni bir teknik ve hukuki ¢erceve ortaya
koymaktadir. Bu ¢erceve kapsaminda, metin, ses, goriintii ve video lireten yapay zeka
sistemlerinin saglayicilari, igeriklerin {iretim siirecine iligskin dogrulanabilir tistverileri
ve kriptografik dogrulama bilgilerini sistemlerine entegre etmekle yiikiimludiir.
Boylece arama motorlari, sosyal medya platformlar, internet tarayicilari ve diger dijital
hizmetler, bir icerigin yapay zeka tarafindan iiretilip uretilmedigini veya sonradan
degistirilip degistirilmedigini otomatik olarak dogrulayabilecek teknik altyapiya
kavusmaktadir. Bu yaklasim, bilgi kirliligi ve dezenformasyonla miicadelede
dogrulama siirecini kullanicilarin  degerlendirmesine birakmak yerine, igerik
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kaynaginin teknik olarak dogrulanmasini saglayan giiven temelli bir yap1 olusturmay1
amaclamaktadir.

Bu ¢alismanin amaci, Tiirkiye’nin elektronik belge mevzuat ve standartlarinin, tiretken
yapay zeka kaynakli sentetik icerik tehdidi karsisinda belgenin 6zgiinligiinii ve delil
degerini giivence altina alma Kkapasitesini, giincel uluslararasi standart ve
diizenlemelerle karsilastirmali olarak degerlendirmek ve aradaki bosluklar1 sistematik
bicimde ortaya koymaktir. Calisma kapsaminda dort arastirma Sorusuna yanit
aranmaktadir: (1) Uluslararasi diizeyde elektronik igerigin kaynagini ve 6zgiinliigiinii
dogrulamaya yonelik giincel standart ve diizenlemeler hangi giivence mekanizmalarini
sunmaktadir? (2) Tirkiye’deki elektronik belge mevzuat ve standartlar1 bu giivence
mekanizmalar1 acisindan hangi diizeydedir? (3) Iki cerceve arasindaki bosluklar
nelerdir ve dretken yapay zekd kaynakli hangi risk senaryolarma zemin
olusturmaktadir? (4) Belirlenen bosluklarin kapatilmasi i¢in hangi teknik, idari ve
hukuki eylemler 6nerilebilir?

Aragtirmada nitel dokiiman analizine dayali betimsel karsilagtirmali bir desen
kullanilmistir. Inceleme kapsami, uluslararasi ve ulusal diizeydeki standartlar, mevzuat
ve teknik diizenlemelerden olusmaktadir. Uluslararasi diizeyde C2PA Teknik
Spesifikasyonu, eIDAS 2.0 (AB Tiiziigii 2024/1183), AB Yapay Zeka Yasasi (50.
maddesi baglaminda), 1ISO 15489-1 ve ISO/TR 18492 incelenmistir. Ulusal diizeyde
ise 5070 sayili Elektronik imza Kanunu ve ikincil mevzuati, Resmi Yazismalarda
Uygulanacak Usul ve Esaslar Hakkinda Yo6netmelik, e-Yazisma Teknik Rehberi ve TS
13298 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi degerlendirilmistir.
Dokiimanlar, InterPARES projesinin 6zgiinliik ilkeleri, belge bilimi yaklasimi ve 1SO
15489-1 standardindaki 6zgiin belge tanimindan hareketle gelistirilen alti Slgiit
temelinde analiz edilmistir. Bu 6l¢iitler; kaynak dogrulama, biitiinliik giivencesi, yapay
zekd kullaniminin beyani, uzun dénemli dogrulanabilirlik, hukuki delil niteligi ve
birlikte ¢alisabilirlik seklinde siralanmaktadir. Her dokiiman, bu olgiitlerin her biri
acisindan “karsilamiyor, kismen karsiliyor ve tam karsiliyor” olmak tizere li¢ diizeyli
bir derecelendirme o6lgegi kullanilarak degerlendirilmistir. Elde edilen bulgular,
karsilagtirma matrisi ve bosluk analizi yoluyla sentezlenmistir.

On bulgular, uluslararasi ve ulusal diizenlemeler arasinda belirgin farkliliklar
bulundugunu gostermektedir. Ulusal diizenlemeler, kaynak dogrulama ve biitiinliik
giivencesi Olgiitleri bakimindan giiglii bir yapi sergilemektedir. 5070 sayili Kanun,
giivenli elektronik imzaya senet hiikkmii ve Kkesin delil niteligi tanimakta; Resmi
Yazigsmalarda Uygulanacak Usul ve Esaslar Hakkinda Yo6netmelik, tistveriyi belgenin
ayrilmaz bir parcasi olarak kabul etmekte; e-Yazigma Teknik Rehberi CAJES-X Long
imza ve CAdES-A arsiv nitelikli elektronik miihiir zorunlulugu getirmekte; TS 13298
ise belgenin igerik, kimlik ve yapisal biitiinliigiiniin korunmasini ve degistirilemez
zaman damgas1 kullanimin1 sart kogsmaktadir. Buna karsilik yapay zeka katilimi beyani
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kriterinde ulusal gergeve tiimiiyle zayif goriinmekte: incelenen ulusal dokiimanlarin
tam metinlerinde “yapay zeka” ve “sentetik igerik” kavramlar1 hi¢ gegmemekte, belge
ekosistemine giren igerigin insan {iretimi oldugu ortiik bigimde varsayillmaktadir.
Uluslararast diizenlemelerde ise C2PA, igerigin {iretim siirecini ve yapay zeka
kullanimin1 kriptografik olarak kayit altina alan gelismis bir dogrulama altyapisi
sunmakta; AB Yapay Zeka Yasasi bu beyani hukuki bir yiikiimliilik haline getirmekte;
elIDAS 2.0 ise nitelikli elektronik argivleme hizmeti araciligiyla uzun doénemli
dogrulanabilirligi giivence altina almaktadir. Bununla birlikte, C2PA’nin {istverinin
kaldirilmast durumunda zayiflik gostermesi ve sertifika maliyetlerinin erisimde
esitsizlik olusturmasi, bu standardin tek basina yeterli bir ¢6ziim sunmadigini ortaya
koymaktadir. Bosluk analizi, imzasiz ek ve iceriklerin sentetik olma riskine kars: yeterli
dogrulama mekanizmalarinin bulunmamasi, yapay zeka tarafindan iiretilen igeriklerin
resmi belge siireglerine herhangi bir bildirim olmaksizin dahil edilebilmesi ve
uluslararasi dogrulama standartlariyla uyum eksikligi olmak tizere ti¢ temel eksiklige
isaret etmektedir. Bu dogrultuda ¢alisma; igerik kaynagina iliskin iistverinin TS 13298
ve e-Yazisma Paketi yapisina eklenmesi, yapay zeka kullaniminin beyanima yonelik
diizenlemelerin mevzuata dahil edilmesi ve belge yoneticilerinin igerik kaynagini
dogrulama yetkinliklerini gelistirmeye yonelik egitim programlarinin olusturulmasi
yoniinde teknik, idari ve hukuki éneriler sunmaktadir.

Calismanin alana; kuramsal, uygulamaya yonelik ve politika gelistirme olmak iizere iig
diizeyde katki saglamasi1 beklenmektedir. Kuramsal diizeyde, belge 6zgiinliigiine iliskin
klasik yaklasimlar ile icerik kaynagi dogrulama teknolojilerinin giincel yapisini bir
araya getiren ve farkli galismalarda da kullanilabilecek bir analiz ¢ergevesi
onerilmektedir. Uygulama diizeyinde, elektronik belge yonetim sistemi gelistiricileri,
kamu kurumlarinin bilgi islem ve belge yonetimi birimleri ile arsivlerden sorumlu
kurumlar i¢in mevcut standart ve diizenlemelerin hangi yonlerden giincellenmesi
gerektigine iliskin Oneriler sunulmaktadir. Politika gelistirme diizeyinde ise Avrupa
Birligi’nde yiiriirliige giren yeni diizenlemelerin Tirkiye’nin dijital doniigim ve
Avrupa Birligi uyum siirecine olas1 etkileri degerlendirilmekte; bu dogrultuda gerekli
hukuki ve kurumsal hazirliklarin zamaninda baslatilmasinin 6nemi vurgulanmaktadir.
Caligmanin bulgularinin, elektronik belge ve arsiv yonetimi alaninda disiplinler arast is
birligini desteklemesi, yeni aragtirma konularinin gelistirilmesine katki saglamasi ve
yapay zeka ¢agmda elektronik belgelerin giivenilirligine yonelik ulusal tartigmalara
bilimsel bir temel olusturmasi beklenmektedir.

Anahtar Kelimeler: Elektronik Belge Ozgiinligii, Icerik Kaynagi Dogrulama, Uretken
Yapay Zeka
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Elektronik Belgelerde Saklama-imha Gerilimi: Arsiv Mevzuat,
KVKK ve Veri Yok Etme Yontemleri Arasinda Uyum Sorunu

Dog. Dr. Ceyhan GULER
Istanbul Universitesi Bilgi ve Belge Yonetimi Boliimii, ceyhan.quler@istanbul.edu.tr

Oz

Elektronik belgelerin iiretimi, saklanmasi, erisime sunulmasi ve imhasi, belge yasam
dongiistiniin birbirini tamamlayan asamalaridir. Kamu kurumlarinda elektronik belge
yonetim sistemleri ve kurumsal e-arsiv uygulamalari yayginlastikca, belgelerin
yalnizca {iretimi, dosyalanmasi ve korunmasi degil, saklama siireleri sonunda hangi
hukuki, idari ve teknik usullerle imha edilecegi de 6nemli bir sorun héaline gelmistir.
Arsiv mevzuati, kKamu kurumlarinda ayiklama ve imha siireglerini saklama planlart,
ayiklama-imha komisyonlar1 ve imha tutanaklari gergevesinde diizenlemektedir. Ancak
elektronik belgeler s6z konusu oldugunda imha islemi yalnizca idari karar alma, tutanak
diizenleme veya belgenin sistemden ¢ikarilmasiyla sinirli degildir. Elektronik belgenin
veri tabanlarindan, yedekleme ortamlarindan, erisim kopyalarindan, g¢ogaltilmis
dosyalardan, iistveri yapilarindan ve sistem loglarindan nasil tasfiye edilecegi ayrica
teknik olarak degerlendirilmesi gereken bir meseledir.

Bu ¢alismanin amaci, kamu kurumlarinda elektronik belgelerin imhasi konusunda arsiv
mevzuati ile kisisel verilerin korunmasina iligskin diizenlemeler arasinda ortaya g¢ikan
uyum sorununu tartigmak ve elektronik belge imhasinin teknik olarak dogrulanabilir,
kayit altina alabilir ve denetlenebilir bir siire¢ olarak nasil yapilandirilabilecegine
iliskin kavramsal bir ¢er¢eve 6nermektir. Calisma, 6zellikle EBY'S ve kurumsal e-arsiv
sistemlerinde saklama, ayiklama, imha, kisisel veri koruma, bilgi giivenligi ve denetim
izi iligkisine odaklanmaktadir.

Aragtirmanin kapsamini, Kamu kurumlarinda iiretilen ve saklama planlarina tabi olan
elektronik belgelerin imha siiregleri olusturmaktadir. Calismada basili belgelerin
fiziksel imhasi, 6zel sektor uygulamalari ve bireysel veri silme uygulamalar1 kapsam
diginda birakilmig; konu, kamu kurumlarinda elektronik belge yonetimi, arsiv mevzuati
ve KVKK baglaminda sinirlandirilmistir. Bununla birlikte ¢alisma, dijital belgelerin
korunmasi, erisilebilirligi, mahremiyeti ve kisisel veri boyutunu ele alan doktora
caligmasiyla iliskilidir. Doktora tezinde kisisel dijital belgeler baglaminda tartisilan
saklama, diizenleme, gilivenlik ve mahremiyet sorunlari, bu bildiride kurumsal
elektronik belge yonetimi agisindan imha boyutuyla ele alinmaktadir.

Aragtirmanin temel sorusu; “Kamu kurumlarinda elektronik belgelerin arsivsel saklama
yiikiimliligi ile KVKK kapsaminda ortaya ¢ikan silme, yok etme ve anonimlestirme
yiikiimliiliikleri EBYS ve kurumsal e-arsiv sistemlerinde nasil biitiinlestirilebilir?”
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seklinde belirlenmistir. Bu ana soru baglaminda su alt sorulara cevap aranmaktadir:
Arsiv mevzuatt elektronik belge imhasini hangi idari siiregler {izerinden
diizenlemektedir? KVKK ve ilgili ikincil diizenlemeler kisisel verilerin silinmesi, yok
edilmesi ve anonim hale getirilmesi konusunda hangi teknik ve hukuki gergeveyi
sunmaktadir? Elektronik belgelerin imhasinda ana dosya, ekler, iistveri, yedekler, log
kayitlart ve erisim kopyalar1 bakimindan hangi uygulama bosluklar1 ortaya
cikmaktadir? EBYS ve e-arsiv sistemlerinde teknik imhanin dogrulanabilir ve
denetlenebilir bi¢imde yiiriitiilmesi i¢in hangi kontrol noktalarina ihtiya¢ vardir?

Calismada nitel aragtirma yaklasimi benimsenmistir. Arastirma, belge incelemesi ve
kavramsal analiz yontemlerine dayanmaktadir. Bu kapsamda arsiv mevzuati, Kisisel
Verilerin Korunmasi Kanunu, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesine iliskin ikincil diizenlemeler ve rehber metinler karsilastirmali olarak
degerlendirilecektir. Ayrica elektronik belge yonetimi, e-arsiv, veri imhasi ve bilgi
giivenligi literatiirii baglaminda teknik imha siirecleri incelenecektir.

On bulgular, arsiv mevzuatinin elektronik belgelerin ayiklama ve imha siirecleri igin
idari bir gergeve sundugunu; ancak teknik imha yontemleri, yedeklerden tasfiye, tistveri
ve log kayitlarinin yonetimi, sistemsel imha kaydi ve geri getirilemezligin
dogrulanmast konularinda ayrintili bir uygulama standardi ortaya koymadigini
gostermektedir. Buna karsilik KVKK ¢ergevesi, kisisel verilerin silinmesi, yok
edilmesi ve anonim hale getirilmesi bakimindan daha teknik bir terminoloji sunmakta;
ancak bu yaklasimin arsivsel saklama yitikiimliiliikkleriyle nasil biitiinlestirilecegi her
zaman acik degildir. Bu durum kamu kurumlarinda saklama, gizlilik, erisim, imha ve
denetim siirecleri arasinda uygulama diizeyinde bir gerilim olusturmaktadir.

Calismanin sonunda, kamu kurumlarinda elektronik belge imhasi igin uygulanabilir bir
kontrol listesi 6nerilecektir. Bu kontrol listesinde saklama siiresinin dolup dolmadigimin
tespiti, devam eden islem veya hukuki bekletme durumunun kontrolii, ayiklama-imha
komisyonu karari, kisisel veri degerlendirmesi, teknik imha yonteminin belirlenmesi,
yedeklerden tasfiye politikasi, imha loglarinin olusturulmasi, imha tutanaginin
sistemsel kayitlarla iliskilendirilmesi ve denetlenebilir raporlama mekanizmalarinin
kurulmasi gibi asamalar yer alacaktir. Béylece elektronik belge imhasinin yalmzca idari
bir islem degil; hukuki dayanagi, arsivsel degerlendirmesi, teknik yontemi ve denetim
izi bulunan biitiinlesik bir belge yonetimi siireci olarak ele alinmasi gerektigi ortaya
konulacaktir.

Anahtar Kelimeler: Elektronik Belge Yonetim Sistemleri, KVKK, Elektronik /mha.
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Elektronik Belge Yonetim Sistemlerinde Semantik Tliskilerin
Modellenmesi: Records in Contexts ve Bagh Veri Yaklasimi

Dr. Aysenur VAROL
Ankara Universitesi Bilgi ve Belge Yonetimi Boliimii, varol.aysenur@gmail.com

Oz

Dijital doniigiim siirecinin kurumsal bilgi yonetimi tzerindeki etkisi, elektronik
ortamda yiiriitiilen is siire¢lerinin ¢esitlenmesine ve bu siiregler sonucunda iiretilen
belgelerin hacminde 6nemli bir artis yasanmasina yol agmstir. Bu degisim, Elektronik
Belge Yonetim Sistemlerinin  (EBYS) kurumsal bilgi altyapilarinin  temel
bilesenlerinden biri haline gelmesini saglamistir. EBYS’lerde iiretilen belgeler; kisiler,
kurumlar, islevler, faaliyetler, olaylar ve diger belgelerle ¢ok yonlii iliskiler i¢inde
olugsmaktadir. Belgelerin arsivsel siirecte baglamlariyla birlikte yonetilebilmesi i¢in bu
iliskilerin de tanimlanmasi, korunmasi Ve erisilebilir hale getirilmesi gerekmektedir.
Dolayisiyla elektronik arsiv belgelerinin yalnizca korunmasina ve erisime sunulmasina
dayanan yaklagimin 6tesine gegilerek, belgeler arasindaki anlamsal iligkileri de dikkate
alan daha biitiinciil bir yapiya ihtiyag¢ duyulmaktadir. Gliniimiiz kosullarinda, belgelerin
iretildikleri kurumsal baglam, baglh olduklar is siirecleri, provenans iliskileri ve diger
bilgi varliklariyla kurduklari anlamsal baglantilar agisindan biitiinciil bir ¢ergevede
temsil edilmeleri; kurumsal hafizanin siirdiiriilebilirligi ve semantik birlikte
caligabilirligin saglanmasi agisindan temel bir gereklilik olarak nitelendirilmektedir
(Diaz Calderon, Perez Vargas, Torres Serna ve Heredia Pérez, 2025; Pastor-Sanchez
ve Llanes-Padrén, 2017; Hurley, McKemmish, Reed ve Timbery, 2024).

Belirtilen gereksinime karsin, ISAD(G), ISAAR(CPF), ISDF ve ISDIAH gibi arsivsel
tanimlamanin uzun yillar boyunca belkemigini olusturan uluslararasi standartlar,
fiziksel ve dijital arsiv materyallerinin diizenlenmesi ve tanimlanmasina 6nemli katkilar
saglamistir. Bununla birlikte, s6z konusu standartlarin ¢ok diizeyli hiyerarsik yapilar
tizerine kurulmasi, dijital bilgi ortamlarinda giderek 6nem kazanan belge, dosya, seri
ve fonlar ile bunlarin treticisi olan kisi ve kurumlar; iliskili olduklar1 faaliyetler,
islevler ve olaylar arasindaki ¢ok boyutlu iligkilerin semantik diizeyde temsil
edilmesinde simirli kalmaktadir (International Council on Archives (ICA), 2023).
Dijital bilgi ekosistemlerinde ortaya ¢ikan bu sinirliliklar, argivsel baglamin daha
esnek, iliski odakli ve semantik bir yaklagimla modellenmesini saglayan yeni
tanimlama modellerine duyulan gereksinimi artirmigtir.

Bu gereksinim dogrultusunda Uluslararas1 Argiv Konseyi (ICA) tarafindan gelistirilen
RiC kavramsal modeli (RiC-CM), arsivsel tanimlamay iliski temelli ve semantik bir
yapiya doniistiirmeyi amaglamaktadir. RiC-CM, belgeyi yalnizca ait oldugu fon veya
dosya igerisinde degil; iiretici, faaliyet, islev, olay, zaman, mekan ve diger arsivsel
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varliklarla birlikte ele alarak ¢ok boyutlu bir bilgi agi1 (knowledge graph) olusturmay1
hedeflemektedir. Bu yaklagim, arsivsel baglammn korunmasini ve belgelerin anlamsal
diizeyde yeniden kullanilabilirligini artiran 6nemli bir degisim olarak
degerlendirilmektedir (ICA, 2023; Clavaud ve Wildi, 2021).

RiC-CM, arsiv tammlama siire¢lerini belgeden veriye dontistiiren yeni bir bakis agisi
sunmakta ve arsiv belgelerinin yalnizca tanimlanmasini degil, ayn1 zamanda farkli bilgi
sistemleri i¢erisinde yeniden kullanilabilir anlamsal verilere doniistiiriilmesini miimkiin
kilmaktadir. Bu doniisiim, arsivlerin dijital bilgi sistemleri igerisinde daha etkin rol
iistlenmesini  saglayan Onemli bir gelisme olarak degerlendirilmektedir (Di
Marcantonio, 2023). RiC-CM’de belge, iiretildigi baglam igerisindeki diger tiim
arsivsel varliklarla iligkilendirilen dinamik bir bilgi nesnesi olarak ele alinmaktadir.
RiC-CM’de belge (record), belge grubu (record set), kisi (person), kurum (corporate
body), gorev (function), faaliyet (activity), olay (event), yer (place), tarih (date) ve
kavram (concept) gibi varliklar birbirleriyle ¢ok yonlii iliskiler kurabilmekte; bu
iligkiler RiC-O ontolojisi aracihigiyla RDF tabanli bilgi agi yapilarinda temsil
edilebilmektedir (Clavaud ve Wildi, 2021). Bu yaklagim, yalnizca argivsel provenansin
korunmasini degil, ayn1 zamanda belgelerin {iretim siirecini, kullanim baglamini ve
kurumsal islevlerini de semantik diizeyde goriiniir hale getirmektedir.

RiC-CM’nin sundugu kavramsal iligki modelinin bilgi sistemlerinde uygulanabilmesi,
Semantik Web teknolojileriyle biitiinlesmesini gerektirmektedir. Bu noktada bagl veri
(Linked Data) yaklasimi, RiC-CM’nin ontolojik yapisinin uygulanmasini saglayan
temel teknolojik cerceveyi olusturmaktadir. Bu yaklasim sayesinde farkli bilgi
sistemlerinde iretilen verilerin ortak standartlar kullanilarak birbirine baglanmasi ve
makineler tarafindan anlamlandirilabilir hale getirilmesi saglanmaktadir. RDF
(Resource Description Framework), OWL (Web Ontology Language), URI (Uniform
Resource ldentifier) ve SPARQL gibi teknolojiler tizerine insa edilen bagl veri
yaklagimi, yalnizca veri paylasimini kolaylastirmakla kalmamakta; ayn1 zamanda farkli
kurumlarda iiretilen arsivsel bilgilerin semantik olarak biitiinlestirilmesine de olanak
tanimaktadir (Chan ve Zeng, 2006).

Mevcut durumda tilkemizde elektronik belgeler; dosya plani kodu, konu, tarih, say1,
gonderen kurum ve belge tiirii gibi tistveri alanlari lizerinden yonetilmektedir (Tiirkiye
Cumhuriyeti Cumhurbagkanligi, 2024; Tiirk Standardlart Enstitiisii, 2015). Ancak bu
yap1, belgeler arasindaki anlamsal iligkilerin biitiinciil bigimde modellenmesini
yeterince desteklememektedir. Bu baglamda RiC-CM ile bagl veri teknolojilerinin
birlikte kullanimi, EBY S’lerin mevcut isleyisinde énemli doniigiimler saglayabilecek
potansiyele sahiptir. Diger taraftan literatiir, bu doniisiim siirecinin gesitli teknik ve
yonetsel zorluklar icerdigini de gostermektedir (Gracy, 2015; Russey Roke ve Kitchin
Tillman, 2022).
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Bu calismanin temel amaci, RiC-CM ile bagh veri yaklasiminin elektronik arsiv
belgeleri arasindaki iliskilerin tanimlanmasi, gosterilmesi ve sorgulanmasinda nasil
kullanilabilecegini kuramsal c¢ergevede incelemek ve bu yapilarm EBYS’lere
saglayabilecegi katkilari degerlendirmektir. Calismada, EBYS’lerde yer alan belge,
dosya, seri ve fonlar ile bunlarin iireticisi olan kisi ve kurumlar; iliskili olduklart
faaliyetler, islevler ve olaylar arasindaki baglarm RIC-O kullanilarak nasil
modellenebilecegi ele almacaktir. Ayrica olusturulan iligkilerin bagli veri
teknolojileriyle yayimlanmasi ve bilgi ag1 yapisina donistiiriilerek farkl iligki tiirleri
tizerinden sorgulanmasi incelenecektir.

Aragtirma, nitel arastirma yaklasimi kapsaminda dokiiman incelemesine dayali bir
literatiir arastirmasi olarak tasarlanmustir. Inceleme siirecinde RiC-CM ve RiC-O
standart dokiimanlari, RiC modelinin ontolojik yapisini agiklayan ¢alismalar, bagli veri
ve semantik modelleme literatiirii ile Gistveri birlikte calisabilirligine iliskin arastirmalar
analiz edilecektir. Ayrica RiC-O’nun baglh veri ortamindaki temsil giiciinii
degerlendiren giincel c¢aligmalar ile argivsel tamimlamanin dijital bilgi
ekosistemlerindeki doniisimiinii ele alan arastirmalar biitiinciil bir yaklagimla
degerlendirilecektir. Caligma sonucunda, RiC modeli ile bagli veri teknolojilerinin
birlikte kullanilmasinin, EBYS’lerde elektronik belgeler ve bunlarla iliskili unsurlar
arasindaki baglarin daha acik bi¢cimde tamimlanmasina, gosterilmesine Ve
sorgulanmasina katki saglayabilecegi degerlendirilmektedir.

Anahtar Kelimeler: Records in Contexts, Bagli Veri Teknolojileri, EBYS lerde
Semantik Ziskiler, Bilgi Ag1, Arsivsel Tanimlama
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Oz

Elektronik ortamda gergeklestirilen islemlerin artmasiyla birlikte bu ortamda olusan
belgelerin yalnizca iiretim, kullanim ve saklama siireclerinin yonetilmesi degil,
argivlendikten sonra da giivenilirliklerinin korunmasi 6nemli bir gereklilik haline
gelmistir. Bunun igin kurumsal faaliyetler sonucunda olusan bu belgelerin, 6zgiinliik,
gerceklik ve tamlik oOzelliklerini yasam dongiisi boyunca muhafaza etmesi
gerekmektedir. Belgelerin iretildikten sonra yetkisiz degisimlere ugramamasi ve
tanimlanabilir olmas1 6zgiinliigii ifade ederken, belgenin yetkili kisi/kisiler tarafindan
olugturulmasi gergekligi tanimlamaktadir. Tamlik ise belgede bulunmasi gereken form
Ozelliklerinin belge imha edilene kadar saglikli bir sekilde korunmasi anlamina
gelmektedir.

Bu ozelliklerin muhafazasina yonelik olarak gesitli teknik ve teknolojik araglarin
kullanildig1 bilinmektedir. Elektronik imza sertifikalarinin kontrolii ve 6zet deger
incelemesi ile log kayitlarinin incelenmesi teknolojik araglar arasinda zikredilebilir.
Arsivsel tanimlama, tistveri analizleri ve diplomatik analiz gibi yontemler ise teknik
araglardandir. Tiim bu araglar, belgelerin giivenilirliginin korunmasinda gerekli ve
kullanmighdir. Ancak belgelerin olustugu andan itibaren hayat hikayesini kayit altina
alan, yasal dayanagi olan, kimlik tespiti araglarini iceren, arsivsel tanimlamaya elverigli
ve birlikte ¢alisabilirligi miimkiin kilan Open Archival Information System (Ag¢ik
Arsivlik Bilgi Sistemi [OAIS]) uyumlu bir paket yapisina ihtiya¢ duyulmaktadir.
Cinkii ancak boyle bir paket yapisiyla farkli sistemlerde ve baglamlarda olusan
belgelerin giivenilirliginin basariyla korunabilecegi 6ngérilmektedir. Haliyle, soz
konusu arsiv paketinin modellenmesine yonelik miitevazi ¢aligmalarin gerekliligi
ortaya ¢cikmaktadir. Elimizdeki aragtirma, duyulan bu ihtiyaca bir ¢oziimleme sunmak
amaciyla kaleme alinmistir.

S6z konusu paket, yalnizca elektronik belgenin kendisini koruyan bir bilesen olarak
degil; belgenin giivenilirligine iliskin sunulacak karineleri tasiyan biitiinlesik bir yap1
olarak ele alinmalidir. Elektronik arsiv paketinin standartlastirilmig ve sistemler arasi
aktarimi miimkiin kilan bir yapida modellenmesi, belgelerin iretildikleri sistemden
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bagimsiz olarak giivenilirlik unsurlarinin korunmasina ciddi katki verecektir. Durum
boyle olunca paket igerisinde yer alacak iistveriler, belgeye iliskin tanimlama unsurlari,
elektronik imza ve dogrulama verileri, 6zet degerler, zaman damgasi bilgileri, islem
geemigsi ile arsivsel ve idari baglam bilgilerinin birbiriyle iligkili bigimde ele alinmasi
O6nem tagimaktadir.

Aragtirmada Oncelikle elektronik belgelerin giivenilirligini olugturan temel unsurlar ve
bu unsurlarin korunmasina yonelik mevcut yaklasimlar ele alinmaktadir. Ardindan
elektronik arsiv paketinin sahip olmasi gereken temel bilesenler; arsivsel giivenilirlik
katmani, kimlik tespiti araglari, log kayitlari, baglam, tistveriler, gonderim ve kullanici
bilgi paketleri ile arsivsel tanimlama katmanlar1 ¢ercevesinde degerlendirilmektedir.
Bu bilesenlerin bir paket yapisi igerisinde nasil iligkilendirilebilecegine yonelik
kavramsal bir model 6nerilmektedir. Calisma, elektronik belgelerin giivenilirliginin
yalnizca giivenilirlik unsurlarinin  muhafaza edilmesiyle saglanamayacagi; bu
unsurlarm birlikte ve ayrilmaz bir gekilde biitiinciil olarak korunmas: gerektigi
kanaatiyle kaleme alinmistir. Haliyle onerilen elektronik arsiv paketinin, elektronik
belgelerin farkli sistem ve baglamlarda iretilmesi sonrasinda giivenilirlik unsurlarinin
bir biitiin olarak korunmasina, arsivsel tanimlamay1 elverigli kilmasina ve uzun siireli
koruma slireglerinde yeniden kullanilabilirligine katki saglayacagi
degerlendirilmektedir. Aragtirmadan, elektronik belge yonetimi alaninda giivenilirligin
korunmasina yonelik uygulamalara kavramsal bir ¢er¢eve sunmasi ve elektronik arsiv
paketinin gelistirilmesine yonelik yeni tartigmalara zemin olusturmasi beklenmektedir.
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